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Nummer

zwischen

im Folgenden ,, Auftraggeber oder ,, Verantwortlicher, genannt
und
Fluxpunkt GmbH
Zementwerk 1

D-72622 Niirtingen

im Folgenden ,, Auftragnehmer* oder ,, Auftragsverarbeiter genannt.

Diese Vereinbarung konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die sich aus
der in dieser Vereinbarung und der in ,,Anlage A: Details zum Inhalt des Auftragsverhiltnisses“ beschrie-
benen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Tétigkeiten, die mit Dienstleistungen des
Auftragnehmers in Zusammenhang stehen und bei denen Mitarbeiter des Auftragnehmers oder durch den
Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Berithrung kommen
kénnen.

Einzelvereinbarungen in dieser Datenschutzvereinbarung gehen den Allgemeinen Geschiftsbedingungen (AGB)
der Vertragsparteien vor. Vorgaben der Auftragsverarbeitung richten sich grundsitzlich nach Art. 28 DSGVO.

1.1.

1.2.

1.3.

Personenbezogene Daten: Nach Art. 4 Abs. 1 DSGVO sind personenbezogene Daten alle Informati-
onen, die sich auf eine identifizierte oder identifizierbare natiirliche Person (im Folgenden ,betroffene
Person®) bezichen; als identifizierbar wird eine natiirliche Person angesehen, die direke oder indireke,
insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu Stand-
ortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert
werden kann, die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen Identitit dieser natiirlichen Person sind.

Auftragsverarbeiter: Nach Art. 4 Abs. 8 DSGVO ist ein Auftragsverarbeiter eine natiirliche oder ju-
ristische Person, Behérde, Einrichtung oder andere Stelle, die personenbezogene Daten im Auftrag des
Verantwortlichen verarbeitet.

Weisung: Weisung ist die auf einen bestimmten datenschutzmifligen Umgang (zum Beispiel Speiche-
rung, Pseudonymisierung, Loschung, Herausgabe) des Auftragnehmers mit personenbezogenen Daten
gerichtete Anordnung des Auftraggebers. Die Weisungen werden vom Auftraggeber erteilt und konnen
durch einzelne Weisungen gedndert, erginzt oder ersetzt werden (Einzelweisung). Die Weisungen des
Auftraggebers sind in Text- oder Schriftform zu erteilen (vgl. Punkt 8.1).
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2.1.

2.2.

3.1.

3.2.
3.3.

3.4.

3.5.

4.1.

5.1.

5.2.

5.3.

Der Auftragnehmer verarbeitet im Auftrag des Auftraggebers personenbezogene Daten oder es kann im
Zusammenhang mit der Dienstleistungserbringung nicht ausgeschlossen werden, dass der Auftragneh-
mer Zugriff auf personenbezogenen Daten bekommt bzw. Kenntnis von diesen erlangt. Nach Art 28
DSGVO ist daher der Abschluss einer Vereinbarung zur Verarbeitung im Auftrag erforderlich.

Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten des Art. 28 DSGVO als
Dienstleister ausgewihlt. Voraussetzung fiir die Zulissigkeit einer Datenverarbeitung im Auftrag ist, dass
der Auftraggeber dem Auftragnehmer den Auftrag schriftlich erteilt, was auch in einem elektronischen
Format erfolgen kann. Dieser Vertrag enthilt nach dem Willen der Parteien und insbesondere des Auf-
traggebers den Auftrag zur Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 DSGVO und regelt die Rechte und
Pflichten der Parteien zum Datenschutz im Zusammenhang mit der Erbringung von Dienstleistungen.

Der Gegenstand des Auftrages ist in ,Anlage A: Details zum Inhalt des Auftragsverhiltnisses be-
schrieben.

Diese Vereinbarung tritt mit ihrer Unterzeichnung durch beide Parteien in Kraft.

Wird diese Vereinbarung in Verbindung mit einem ein Dauerschuldverhiltnis begriindenden Vertrag
(z.B. Service- und Wartungsvertrige, Hosting-Vertrige, Analageniiberwachung, etc.) geschlossen, en-
det sie ohne weitere Erklirung mit dem Ende des verbundenen Vertrags. Der Auftraggeber kann diese
Vereinbarung jederzeit ohne Einhaltung einer Kiindigungsfrist in Text- oder Schriftform kiindigen. Der
Auftragnehmer wird durch die Kiindigung des Auftraggebers frei von Verpflichtungen, die eine Verarbei-
tung personenbezogener Daten zum Inhalt haben oder mit der Méglichkeit einer Kenntnisnahme per-
sonenbezogener Daten einhergehen. Dem Auftraggeber steht in diesen Fillen kein Ausgleichsanspruch
fir die nicht mehr zu erbringenden Leistungen aus dem verbundenen Vertrag zu. Dem Auftragnehmer
stehen Kiindigungsrechte aus dem verbundenen Vertrag sowie Kiindigungsrechte nach Punkt 7.4 dieser
Vereinbarung zu.

Wird diese Vereinbarung nicht in Verbindung mit einem verbundenen Vertrag geschlossen, wird hier-
durch ein eigenstindiges unbefristetes Dauerschuldverhilnis begriindet, das von beiden Parteien jeder-
zeit ohne Einhaltung einer Kiindigungsfrist in Text- oder Schriftform gekiindigt werden kann.

Das Recht zur auflerordentlichen Kiindigung bleibt unberiihrt.

Umfang, Art und Zweck der Verarbeitung sind, ebenso wie die Art der Daten und der Kreis der betroffe-
nen Personen, in ,Anlage A: Details zum Inhalt des Auftragsverhiltnisses beschrieben.

Der Auftragnehmer verpflichtet sich gegeniiber dem Auftraggeber zur Einhaltung der technischen und
organisatorischen Maf$nahmen, die zur Wahrung der anzuwendenden Datenschutzvorschriften ange-
messen und erforderlich sind.

Da der Auftragnehmer Dienstleistungen fiir den Auftraggeber auch auf$erhalb der Geschiftsriume des
Auftraggebers durchfihrt, sind vom Auftragnehmer zwingend die von ihm getroffenen technischen und
organisatorischen MafSnahmen i.S.d. Art. 28 Abs. 3 lit. c DSGVO, Art. 32 DSGVO i.V.m. Art. 5 Abs. 1
und Abs. 2 DSGVO hierzu zu dokumentieren und dem Auftraggeber zur Priifung zu tibergeben.

Die Mafinahmen dienen der Datensicherheit und der Gewihrleistung eines dem Risiko angemessenen
Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritit, der Verfiigbarkeit sowie der Belastbarkeit
der mit diesem Auftrag in Zusammenhang stehenden Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirli-
cher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu beriicksichtigen.
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5.4.

5.5.

6.1.

6.2.

6.3.

6.4.

6.5.

7.1.

7.2.

7.3.

Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisatorischen Maf3-
nahmen ist als ,,Anlage B: Technische und organisatorische Maffnahmen dieser Vereinbarung bei-
geftigt. Die Parteien sind sich dariiber einig, dass zur Anpassung an technische und rechtliche Gegeben-
heiten Anderungen der technischen und organisatorischen Maffnahmen erforderlich werden kénnen.
Wesentliche Anderungen, die die Integritit, Vertraulichkeit oder Verfiigbarkeit der personenbezogenen
Daten beeintrichtigen kénnen, wird der Auftragnehmer mit dem Auftraggeber abstimmen. Mafinah-
men, die lediglich geringfiigige technische oder organisatorische Anderungen mit sich bringen und die
Integritit, Vertraulichkeit und Verfiigbarkeit der personenbezogenen Daten nicht negativ beeintrichti-
gen, konnen vom Auftragnehmer ohne Abstimmung mit dem Auftraggeber umgesetzt werden.

Der Auftraggeber kann jederzeit eine aktuelle Fassung der vom Auftragnehmer getroffenen technischen
und organisatorischen Mafinahmen anfordern. Der Auftragnehmer kann diese auch zum stindigen of-
fentlichen elektronischen Abruf im Internet unter privacy.fluxpunkt.de zur Verfigung stellen.

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmichtig, sondern
nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder deren Verarbeitung ein-
schrinken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den Auftragnehmer wendet,
wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber zur Erledigung durch diesen
weiterleiten.

Die Umsetzung der Rechte auf Léschung, Berichtigung, Dateniibertragbarkeit und Auskunft sind nur
nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer auszufiihren.

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausge-
nommen sind Sicherheitskopien, soweit sie zur Gewihrleistung einer ordnungsgemifSen Datenverarbei-
tung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungs-
pflichten oder aufgrund gerichtlicher oder behérdlicher Anordnung erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder frither nach Aufforderung durch den Auf-
traggeber — spitestens jedoch mit Beendigung der Leistungsvereinbarung — hat der Auftragnehmer dem
Auftraggeber die Moglichkeit zum Zugriff und zur Sicherung simtlicher in seinen Besitz gelangter Un-
terlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestinde, die im Zusammenhang
mit dem Auftragsverhiltnis stehen, einzuriumen. Gleiches gilt fiir Test- und Ausschussmaterial. Das
Protokoll der Loschung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemiflen Datenverarbeitung dienen,
sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen tiber das Vertragsende
hinaus aufzubewahren.

Eine Verarbeitung personenbezogener Daten, die sich nicht auf die Erbringung der beauftragten Leis-
tung bezieht, ist dem Auftragnehmer untersagt. Es sei denn, dass der Auftraggeber dieser schriftlich
zugestimmt hat.

Der Auftragnehmer bestellt, soweit dieser gesetzlich dazu verpflichtet ist, eine(n) betriebliche(n) Daten-
schutzbeauftragte(n) i.5.d. Art. 38, 39 DSGVO. Der Name des/der Datenschutzbeauftragten und seine/
ihre Kontaktdaten werden im Internet unter privacy.fluxpunkt.de veroffentlicht.

Der Auftragnehmer wird den Auftraggeber unverziiglich dariiber informieren, wenn eine vom Auftragge-
ber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen verst63t. Der Auftragnehmer
ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis die RechtmifSigkeit
durch einen Datenschutzbeauftragten des Auftraggebers oder Auftragnehmers, einer vom Auftraggeber
bestellten und zur Erbringung von Rechtsdienstleistungen befugten und fachkundigen Person oder einer
Aufsichtsbehorde nach Art. 51 DSGVO, bestitigt wurde oder die Weisung derart gedindert wird, dass der
Auftragnehmer keine Zweifel mehr an der RechtmifSigkeit hegt.
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7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

7.10.

Der Auftragnehmer hat das Recht, diese Vereinbarung nach vorheriger Mahnung, fristlos zu kiindigen,
sollte der Auftraggeber wiederholt Weisungen erteilen und auf deren Durchfihrung bestehen, die gegen
gesetzliche Regelungen verstofSen. Der Auftragnehmer hat das Recht, diese Vereinbarung auch ohne
vorherige Mahnung, fristlos zu kiindigen, sollte sich bei einer gemeinsamen Verarbeitung personenbe-
zogener Daten durch Handlungen des Auftraggebers ein Haftungsrisiko nach Art. 82 DSGVO fir den
Auftragnehmer ergeben. Die Kiindigung dieser Vereinbarung hat in diesen Fillen keine Auswirkung auf
das Bestehen eines verbundenen Vertrags, jedoch wird der Auftragnehmer frei von Verpflichtungen, die
eine Verarbeitung personenbezogener Daten zum Inhalt haben oder mit der Méglichkeit einer Kenntnis-
nahme personenbezogener Daten einhergehen. Dem Auftraggeber steht in diesen Fillen kein Ausgleichs-
anspruch fiir die nicht mehr zu erbringenden Leistungen aus dem verbundenen Vertrag zu.

Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich bei schwerwiegenden Storungen des
Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen oder andere UnregelmifSigkeiten bei der
Verarbeitung der personenbezogenen Daten des Auftraggebers.

Fiir den Fall, dass der Auftragnehmer feststellt oder Tatsachen die Annahme begriinden, dass von ihm
fir den Auftraggeber verarbeitete personenbezogene Daten einer Verletzung des gesetzlichen Schutzes
personenbezogener Daten gem. Art. 33 DSGVO (Datenschutzverstoff bzw. Datenpanne) unterliegen,
z.B. indem diese unrechtmifSig tibermittelt oder auf sonstige Weise Dritten unrechtmifSig zur Kenntnis
gelangt sind, hat der Auftragnehmer den Auftraggeber unverziiglich und vollstindig tiber Zeitpunke, Art
und Umfang des Vorfalls bzw. der Vorfille in Schrift- oder Textform zu informieren. Die Meldung an den
Auftraggeber muss mindestens folgende Informationen enthalten:

a. Eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich
mit Angabe der Kategorien und der ungefihren Zahl der betroffenen Personen, der betroffenen
Kategorien und der ungefihren Zahl der betroffenen personenbezogenen Datensitze.

b. Den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle
fiir weitere Informationen.

c. Eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten.

d.  Eine Beschreibung der ergriffenen oder vorgeschlagenen Mafinahmen zur Behebung der Verlet-
zung des Schutzes personenbezogener Daten und gegebenenfalls Mafinahmen zur Abmilderung
ihrer méglichen nachteiligen Auswirkungen.

Der Auftragnehmer ist dariiber hinaus verpflichtet, unverziiglich mitzuteilen, welche Mafinahmen durch
den Auftragnehmer getroffen wurden, um die unrechtmiflige Ubermittlung bzw. unbefugte Kenntnis-
nahme durch Dritte kiinftig zu verhindern.

Der Auftragnehmer stellt auf Anforderung dem Auftraggeber die fiir das Verzeichnis der Verarbeitungsti-
tigkeiten nach Art. 30 Abs. 1 DSGVO notwendigen Angaben zur Verfiigung und fiihrt als Auftragsverar-
beiter selbst ein Verzeichnis von Verarbeitungstitigkeiten nach Art. 30 Abs. 2 DSGVO.

Der Auftragnehmer stellt sicher, dass die mit der Verarbeitung der personenbezogenen Daten des Auf-
traggebers befassten Mitarbeiter gemif$ Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO zur Wahrung
der Vertraulichkeit verpflichtet und zuvor mit den fiir sie relevanten Bestimmungen des Datenschutzes
vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die
Zugriff auf personenbezogenen Daten hat, diirfen diese Daten ausschliefSlich entsprechend der Weisung
des Auftraggebers verarbeiten, einschliellich der in dieser Vereinbarung eingeriumten Befugnisse, es sei
denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind. Diese Vertraulichkeitsverpflichtung besteht
auch nach Beendigung der Titigkeit fort.

Die Erfullung der vorgenannten Pflichten ist vom Auftragnehmer zu kontrollieren und in geeigneter
Weise nachzuweisen.

Desweiteren verpflichtet sich der Auftragnehmer den Auftraggeber gemifd Art. 28 Abs. 3 lit. f DSGVO
bei der Einhaltung der in Art. 34 — 36 DSGVO genannten Pflichten zu unterstiitzen:
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7.11.

7.12.

7.13.

7.14.

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

a. Im Rahmen seiner Informationspflicht gegeniiber den betroffenen Personen und dem Auftragge-
ber in diesem Zusammenhang simtliche relevante Informationen unverziiglich zur Verfigung zu

stellen.
b.  Bei der Durchfiihrung seiner Datenschutz-Folgenabschitzung.
c. Im Rahmen einer vorherigen Konsultation mit der Aufsichtsbehérde.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei der Erfiil-
lung ihrer Aufgaben zusammen.

Der Auftragnehmer hat den Auftraggeber unverziiglich tiber Kontrollhandlungen und Mafinahmen der
Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen, zu informieren. Dies gilt auch, soweit eine
zustindige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Ver-
arbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt. Eine
Information erfolgt nicht, soweit dies gerichtlich oder behérdlich untersagt ist.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehorde, einem Ordnungswidrigkeits-
oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem an-
deren Anspruch im Zusammenhang mit der Auftragsverarbeitung durch den Auftragnehmer ausgesetzt
ist, hat ihn der Auftragnehmer nach besten Kriften zu unterstiitzen.

Der Auftragnehmer kontrolliert regelmif3ig die internen Prozesse sowie die technischen und organisato-
rischen Maf$nahmen, um zu gewihrleisten, dass die Verarbeitung in seinem Verantwortungsbereich im
Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der
betroffenen Person gewihrleistet wird.

Der Auftraggeber hat das Recht, jederzeit erginzende Weisungen tiber Art, Umfang und Verfahren Auf-
tragsverarbeitung gegeniiber dem Auftragnehmer zu erteilen. Weisungen konnen

a. schriftlich

b.  per Fax

c. per E-Mail

erfolgen. Der Auftragnehmer bestitigt Weisungen des Auftraggebers in Text- oder Schriftform.

Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstindig zu informieren, wenn er bei der
Priifung der Auftragsergebnisse Fehler oder Unregelmifiigkeiten bzgl. datenschutzrechtlicher Bestim-
mungen feststellt.

Dem Auftraggeber obliegen die aus Art. 33 Abs. 1 DSGVO resultierenden Meldepflichten. Bei der ge-
meinsamen Verarbeitung personenbezogener Daten obliegen dem Auftraggeber die selben Meldepflich-
ten auch gegeniiber dem Auftragnehmer.

Der Auftraggeber legt die Maf§nahmen zur Riickgabe der iiberlassenen Datentriger und/oder Loschung
der gespeicherten personenbezogenen Daten nach Beendigung des Auftrages vertraglich oder durch Wei-
sung fest.

Erteilt der Auftraggeber Einzelweisungen, die {iber den vertraglich vereinbarten Leistungsumfang hin-
ausgehen, sind die dadurch begriindeten Kosten vom Auftraggeber zu tragen.

Dem Auftraggeber obliegt die Pflicht, eine vom Auftragnehmer zum stindigen 6ffentlichen elektroni-
schen Abruf im Internet unter privacy.fluxpunkt.de zur Verfiigung gestellte Auflistung von Unterauftrag-
nehmern sowie beabsichtigter Anderungen regelmifig zu iiberpriifen und mégliche Einspriiche gegen
die Hinzuziehung einzelner Unterauftragnehmer mitzuteilen (vgl. Punke 11.2).
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9.1.
9.2.

9.3.

9.4.

10.1.

10.2.

10.3.

10.4.

10.5.

10.6.

Der Auftraggeber ist fiir die Wahrung der Rechte der betroffenen Person verantwortlich.

Soweit eine Mitwirkung des Auftragnehmers fiir die Wahrung von Betroffenenrechten — insbesondere
auf Auskunft, Berichtigung, Einschrinkung, Dateniibertragbarkeit oder Léschung — durch den Auftrag-
geber erforderlich ist, wird der Auftragnehmer die jeweils erforderlichen Mafinahmen nach Weisung des
Auftraggebers treffen.

Soweit eine betroffene Person sich unmittelbar an den Auftragnehmer zwecks Berichtigung, Loschung
oder Einschrinkung oder Dateniibertragbarkeit seiner Daten wenden sollte, wird der Auftragnehmer
dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

Mehraufwinden, die durch Mitwirkungsleistungen im Zusammenhang mit der Geltendmachung von
Betroffenenrechten gegeniiber dem Auftraggeber beim Auftragnehmer entstehen, sind vom Auftraggeber
zu tragen.

Der Auftraggeber hat das Recht, die Einhaltung der gesetzlichen Vorschriften zum Datenschutz und die
Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelungen sowie die Einhaltung der
Weisungen des Auftraggebers durch den Auftragnehmer jederzeit im erforderlichen Umfang zu kontrol-
lieren.

Der Auftragnehmer ist dem Auftraggeber gegeniiber zur Auskunftserteilung verpflichtet, soweit dies zur
Durchfithrung der Kontrolle i.S.d. Abs. 1 erforderlich ist.

Der Auftraggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle im Sinne des
Abs. 1 in der Betriebsstitte des Auftragnehmers zu den jeweils iiblichen Geschiftszeiten vornehmen. Der
Auftraggeber wird dabei Sorge dafiir tragen, dass die Kontrollen nur im erforderlichen Umfang durch-
gefiihrt werden und die Betriebsabliufe des Auftragnehmers durch die Kontrollen nicht gestort werden.

Der Auftragnehmer ist verpflichtet, im Falle von MafSnahmen der Aufsichtsbehorde gegentiber dem
Auftraggeber i.5.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskunfts- und Kontrollpflichten die
erforderlichen Auskiinfte an den Auftraggeber zu erteilen.

Der Auftragnehmer erbringt den Nachweis technischer und organisatorischer Maffnahmen, die nicht
nur den konkreten Auftrag betreffen. Dabei kann dies erfolgen durch:

a. die Einhaltung genchmigter Verhaltensregeln gemif§ Art. 40 DSGVO.
b.  die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemif§ Art. 42 DSGVO.

c. aktuelle Testate, Berichte oder Berichtsausziige unabhingiger Instanzen (z. B. Wirtschaftspriifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsbeauftragter, Datenschutzauditoren).

d.  eine geeignete Zertifizierung durch I'T-Sicherheits- oder Datenschutzaudit (z.B. nach ISO 27001).

Die Kosten fir Aufwinde einer Kontrolle beim Auftragnehmer gem. Abs. 3 und 4 kénnen gegeniiber
dem Auftraggeber geltend gemacht werden.

. Die bedarfsweise Beauftragung von Unterauftragnehmern durch den Auftragnehmer ist nur mit Zustim-

mung des Auftraggebers zulissig. Unterauftragsverhiltnisse im Sinne dieser Regelung sind solche, die sich
unmittelbar auf die Erbringung der Hauptleistung aus dem Auftragsverarbeitungsverhiltnis beziehen.
Nicht hierzu gehoren Nebenleistungen, die der Auftragnehmer zur Sicherstellung der Vertraulichkeit,
Verfiigbarkeit, Integritit und Belastbarkeit seiner Datenverarbeitungsanlagen oder zur Durchfiihrung
seines Geschiftsbetriebs in Anspruch nimmt (z.B. Telekommunikationsleistungen). Der Auftragnehmer
ist jedoch verpflichtet, zur Gewihrleistung des Datenschutzes und der Datensicherheit der Daten des
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11.3.

11.4.

11.5.

11.6.

12.1.

12.2.

12.3.

12.4.

Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie Kontrollmafinahmen zu ergreifen.

. Der Auftraggeber ist damit einverstanden, dass der Auftragnehmer zur Erfiillung seiner vertraglich ver-

einbarten Leistungen und insbesondere zur Durchfiithrung seines Geschiftsbetriebs Unternehmen zur
Leistungserfiillung heranzieht bzw. mit Leistungen unterbeauftragt, die sich nicht unmittelbar auf die
Erbringung der Hauptleistung aus dem Auftragsverarbeitungsverhiltnis beziehen. Der Auftragnehmer
informiert den Auftraggeber iiber beabsichtigte Anderungen in Bezug auf die Hinzuziehung oder die
Ersetzung von Unterauftragnehmern. Der Auftraggeber erhilt hierbei die Moglichkeit, Einspruch gegen
eine derartige Anderung zu erheben. Der Auftragnehmer kann eine aktuelle Auflistung seiner derzeit ein-
gesetzten Unterauftragnehmer, sowie beabsichtigter Veranderungen mit einer Ankiindigungsfrist von 30
Tagen, auch zum stindigen 6ffentlichen elektronischen Abruf im Internet unter privacy.fluxpunke.de zur
Verfiigung stellen, wobei eine 6ffentlich gemachte und durch den Auftraggeber abrufbare Ankiindigung
ohne gesonderte Mitteilung als Information i.S.d. Art. 28 Abs. 2 Satz 2 DSGVO gegeniiber dem Auf-
traggeber gilt. Das Ausbleiben eines Einspruchs innerhalb der Ankiindigungsdauer gilt als Genehmigung
des Unterauftragnehmers.

Im Falle einer Beauftragung hat der Auftragnehmer den Unterauftragnehmer sorgfiltig auszuwihlen
und vor der Beauftragung zu priifen, dass dieser die zwischen Auftraggeber und Auftragnehmer ge-
troffenen Vereinbarungen einhalten kann. Der Auftragnehmer hat insbesondere vorab und regelmifiig
wihrend der Vertragsdauer zu kontrollieren, dass der Unterauftragnehmer die nach Art. 28 Abs. 3 lit. ¢,
32 DSGVO i.V.m. Art. 5 Abs. 1, Abs. 2 DSGVO erforderlichen technischen und organisatorischen
Mafinahmen zum Schutz personenbezogener Daten getroffen hat. Das Ergebnis der Kontrolle ist vom
Auftragnehmer zu dokumentieren und auf Anfrage dem Auftraggeber zu ibermitteln. Der Auftragneh-
mer ist verpflichtet, sich vom Unterauftragnehmer bestitigen zu lassen, dass dieser einen betrieblichen
Datenschutzbeauftragten i.S.d. Art. 37-39 DSGVO bestellt hat, sofern der Unterauftragnehmer hierzu
gesetzlich verpflichtet ist.

Der Auftragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen und ggf.
erginzende Weisungen des Auftraggebers auch gegeniiber dem Unterauftragnehmer gelten. Der Auftrag-
nehmer hat die Einhaltung dieser Pflichten regelmifSig zu kontrollieren.

Die Verpflichtung des Unterauftragnehmers muss schriftlich erfolgen. Dem Auftraggeber ist die schrift-
liche Verpflichtung auf Anfrage in Kopie zu tibermitteln.

Der Auftragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzustellen, dass die
Kontrollbefugnisse (Punkt 10 dieser Vereinbarung) des Auftraggebers und von Aufsichtsbehérden auch
gegeniiber dem Unterauftragnehmer gelten und entsprechende Kontrollrechte von Auftraggeber und
Aufsichtsbehorden vereinbart werden. Es ist zudem vertraglich zu regeln, dass der Unterauftragnehmer
diese Kontrollmafinahmen und etwaige Vor-Ort-Kontrollen zu dulden hat oder alternativ Garantien in
Form anerkannter Zertifizierungen unabhingiger Auditoren vorweist.

Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie dem Auf-
traggeber obliegen. Der Auftraggeber ist verpflichtet, dem Auftragnehmer etwaige besondere Geheimnis-
schutzregeln mitzuteilen.

Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften be-
kannt sind und er mit der Anwendung dieser vertraut ist.

Beide Parteien verpflichten sich, alle Informationen, die sie im Zusammenhang mit der Durchfiihrung
dieser Vereinbarung erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur zur Durchfiihrung
des Vertrages zu verwenden. Keine Partei ist berechtigt, diese Informationen ganz oder teilweise zu ande-
ren als den oben genannten Zwecken zu nutzen oder diese Information Dritten zuginglich zu machen.

Die vorstehende Verpflichtung gilt nicht fiir Informationen, die eine der Parteien nachweisbar von Drit-
ten erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die 6ffentlich bekannt sind.
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13.1.

14.1.

15.1.

15.2.

Es wird auf die Haftungsregelungen des Art. 82 DSGVO verwiesen.

Sollten die personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Pfindung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder Maf3-
nahmen Dritter gefihrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariiber zu
informieren. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unverziiglich
dariiber informieren, dass die Hoheit und das Eigentum an den personenbezogenen Daten ausschlief3lich
beim Auftraggeber als ,,Verantwortlichem® im Sinne der DSGVO liegen.

Anderungen und Erginzungen dieser Anlage und aller ihrer Bestandteile - einschliefllich etwaiger Zu-
sicherungen des Auftragnehmers - bediirfen einer schriftlichen Vereinbarung und des ausdriicklichen
Hinweises darauf, dass es sich um eine Anderung bzw. Erginzung dieser Bedingungen handelt. Dies gilt
auch fur den Verzicht auf dieses Formerfordernis.

Bei Unwirksamkeit einer Bestimmung in diesen Vertragsbedingungen bleiben die iibrigen Bestimmun-
gen gleichwohl wirksam. Die Vertragsparteien verpflichten sich, eine unwirksame Bestimmung oder eine
planwidrig fehlende Bestimmung nach Treu und Glauben durch eine Bestimmung zu ersetzen, die dem
gemeinsam verfolgten Zweck der Vertragsparteien am nichsten kommt.

, den Niirtingen, den

Verantwortlicher / Auftraggeber Fluxpunkt GmbH

Auftragsverarbeiter / Auftragnehmer
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