Dokumentation: Call Recording

@ Die Dokumentation fur &ltere Versionen von Call Recording finden Sie hier.

Grundlegendes

In Call Recording kénnen (ab Version 23.4.27) beliebig viele Aufzeichnungseinstellungen, Protokoll- und
Speicherziele angelegt und miteinander verknipft werden. Eine Aufzeichnung kann so auf mehrere Ziele
(wie z.B. SFTP/SSH-Server, SMB-Freigaben oder OneDrive) kopiert und auch in mehreren Datenbanken
protokolliert werden.

Mehr-Instanz-Konfiguration

Innerhalb einer Modulkonfiguration kann nur eine Microsoft-Anmeldung (Benutzer- oder App-Anmeldung)
durchgefiihrt werden. Falls Bedarf fiir verschiedene Microsoft-Anmeldungen besteht, so mussen hierfir
jeweils getrennte Modulkonfigurationen angelegt werden (STARFACE Knowledge Base). Call Recording
ist so entworfen, dass es mehrfach auf einer Anlage betrieben werden kann.

Ausfuhrungsreihenfolge beachten

Beim Einsatz mehrerer Modulkonfigurationen ist zu beachten, dass ein Gespréach, das bereits
von einer Modulkonfiguration aufgezeichnet wird, nicht erneut von einer anderen Konfiguration
erfasst wird. Die im STARFACE Modulsystem gewahlte Ausfuhrungsreihenfolge der
Modulkonfigurationen ist in diesem Fall zu beachten. Wenn mdglich, sollte auf den Einsatz
mehrerer Modulkonfigurationen verzichtet werden. Der einzig notwendige Anwendungsfall ist
die Nutzung verschiedener Microsoft-Anmeldungen.

Cloud-Fahigkeit

Call Recording (ab Version 23.4.27) ist vollstandig Cloud-kompatibel. Uber die ins Modul integrierte
Funktion, verschlusselte SSH-Tunnel konfigurieren zu kénnen, kdnnen selbst lokale Speicherziele
angebunden werden.

Aufzeichnungseinstellungen
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@ Begriffsdefinitionen

Begriffsdefinitionen finden
Sie in unserem Glossar.

Aufzeichnungseinstellungen definieren, welche Gesprache (anhand welcher Regeln) aufzuzeichnen (oder nicht aufzuzeichnen) sind, ob Anrufer dabei
die Méglichkeit bekommen, der Aufzeichnung aktiv zuzustimmen (Opt-In), ihr zu widersprechen (Opt-Out) oder keine diesbeziigliche Wahimdglichkeit
besitzen. Optional werden je Aufzeichnungseinstellung individuelle Ansagen und Speicherziele fur die Audioaufzeichnung und Protokolle bestimmt.


https://knowledge.starface.de/pages/viewpage.action?pageId=46566428
https://wiki.fluxpunkt.de/pages/viewpage.action?pageId=41125150
https://knowledge.starface.de/pages/viewpage.action?pageId=46565228
https://wiki.fluxpunkt.de/display/FPW/Glossar
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Aufzeichnungseinstellungen

Legen Sie hier die grundlegenden Aufzeichnungseinstellungen fest und wihlen Sie aus, welche Benutzer/Gruppen
aufgezeichnet werden sollen.

-+ Hinzufiigen

“ [_] Name der Aufzeichnungseinstellung /° [l @
Aufzuzeichnends Gespriche Auswahlen Alle Benutzer (keine Gruppen oder Module)
Ausnahmen @& keine Ausnahmen e

Eingehende Anrufe aufzeichnen &

IVR Opt-In/Out: @ (} Opt-In

Ausgehende Anrufe aufzeichnen @

Aufzuzeichnende Audiokandle Beide (in gine Datai) ~

Prifsummensignaturen aktivieren @ ]

Audio-Ansagen Gepeicherte Ansagen verwalten

Ansage fur eingehende Anrufe @ - e
Ansage fur ausgehends Anrufe © - e
Externe Speicherziele @ kein externes Speicherziel M ~
Externes Logging & kein externes Logging b

Ausnahmenlisten

Als Ausnahmen k&nnen konkrete Rufnummern (im Format 0045123456789) cder ein reguldrer Ausdruck (Java) verwendet

werden.

-+ Hinzufiigen

Fir jede Aufzeichnungseinstellung wird ein auf-/zuklappbarer Bereich eingeblendet, der individuell benannt werden kann. Der Name der
Aufzeichnungseinstellung hat keine technische Funktion, wird jedoch innerhalb der Live-Ansicht der Aufzeichnungen und innerhalb der
gespeicherten Metadaten mit angegeben, um nachvollziehen zu kdnnen, aufgrund welcher Bedingungen und mit welchen Einstellungen eine
Aufzeichnung stattgefunden hat.

Uber die Taste Hinzufiigen lassen sich beliebig viele Aufzeichnungseinstellungen anlegen. Alternativ kann eine bestehende
Aufzeichnungseinstellung dupliziert werden.

Aufzeichnungseinstellungen kénnen einzeln aktiviert/deaktiviert werden. Einzelne Aufzeichnungen kénnen so zeitweise ausgesetzt werden, ohne
die Einstellung léschen zu missen.

&)



Hinzufiigen i lbschen
s
“ [] Name der Aufzeichnungseinstellung /° (] 1@]

Aufzuzeichnende Gesprache

Die
Bedingung Au
fzuzeichnende

Gespréche Benutzer-/Gruppenauswahl

bestimmt, fir
‘é’f&%':)‘zn oder Ez kdnnen entweder "Alle Benutzer der Anlage, alle Benutzer die Mitglied bestimmter
Benutzer eine ‘Gruppen’ sind oder individuelle "Benutzer' ausgewahlt werden. Die Auswahl 'Alle’ erfasst
Aufzeichnung T .
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diese von/zu einem Benutzer, einer Gruppe, einem Modul oder anderem Dienst vermittelt wurden.
2. Alle Benutzer
Es werden alle Gesprache erfasst, die von Benutzern ausgehen oder direkt an solche adressiert sind. Dies schliet Anrufe auf
Gruppenrufnummern/Queues aus!
3. Gruppen
Es werden alle Gesprache erfasst, die an die ausgewahlten Gruppen adressiert sind.
Wichtig ist zu verstehen, dass ausgehende Anrufe immer im Kontext eines Benutzers und niemals im Kontext einer Gruppe erfolgen.
4. Benutzer
Es werden alle Gesprache erfasst, die von den ausgewahlten Benutzern ausgehen oder an diese adressiert sind.

Die Benutzer-/Gruppenauswahl der aufzuzeichnenden Gesprache stellt eine Vorauswahl der zu erfassenden Anrufe dar, die anschlieRend Uber die
Auswahl der Gesprachsrichtung (eingehend/ausgehend), Ausnahmelisten oder die konkrete Auswahl im Rahmen eines Opt-In/Opt-Out auf die
tatsachlich aufzuzeichnenden Gespréche weiter eingeschréankt werden kann.

Abhéngig davon, ob im Folgenden eingehende, ausgehende, beide Gespréchsrichtungen und eventuell Direktanrufe an aktive Gruppenmitglieder als
aufzuzeichnen ausgewahlt wird, wird eine ausfiihrliche textuelle Beschreibung der gewahliten Einstellung eingeblendet.

Beispiel: Aufzuzeichnende Gesprache:

¥ 1 Gruppe und Direktanrufe an bis zu | 4  aktive Benutzer

" | 4 Benutzer (sofern aktives Gruppenmitglied)




Bei einem Mouse-Over werden zudem die ausgewahlten Gruppenmitglieder/Benutzer aufgefiihrt, die von der Aufzeichnungseinstellung erfasst
werden.

Eingehende Anrufe aufzeichnen

Aufgezeichnet werden Anrufe, die sich direkt an die aufzuzeichnende Gruppe (Ziel ist eine Gruppenrufnummer) oder den aufzuzeichnenden Benutzer (
Ziel ist die personliche Rufnummer eines Benutzers) richten.

Ausgehende Anrufe aufzeichnen

Aufgezeichnet werden Anrufe eines Benutzers, der ein aktives Gruppenmitglied der aufzuzeichnenden Gruppe ist oder explizit als aufzuzeichnender
Benutzer ausgewahlt wurde. Im Fall der Gruppenmitgliedschaft kann sich ein Benutzer somit — z.B. per Tastendruck — aus der Aufzeichnungsgruppe
abmelden, um ein Gesprach zu fithren, das nicht aufgezeichnet werden soll.

Direktanrufe an aktive Gruppenmitglieder aufzeichnen

Eingehende Anrufe werden normalerweise nur aufgezeichnet, wenn sie direkt die aufzuzeichnende Gruppe oder den aufzuzeichnenden Benutzer zum
Ziel haben. Bei Aktivierung der Einstellung "Direktanrufe an aktive Gruppenmitglieder aufzeichnen”, werden zusétzlich Anrufe aufgezeichnet, die nicht
an die aufzuzeichnende Gruppe gerichtet sind, sondern direkt an die personliche Durchwahl eines Benutzers, der aber gleichzeitig aktives Mitglied in
der aufzuzeichnenden Gruppe ist.
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Als Ausnahmen kénnen konkrete Rufnummern (im Format 0049123456783) oder ein reguldrer Ausdruck (Java) verwendet werden.
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Jeder Rufnummer und jedem RegExp-Muster kann eine Beschreibung bzw. ein Kommentar hinzugefiigt werden, der eine spatere Nachvollziehbarkeit
erlauben soll.
Ausnahmelisten lassen sich individuell benennen, duplizieren und — wie die enthaltenen Eintréage — I6schen.

Die Eintrage der jeweils ausgewahiten Ausnahmeliste(n), werden bei eingehenden Anrufen fur die Rufnummer des Anrufers und bei ausgehenden
Anrufen fir die Nummer des Angerufenen gepriift. Bei Ubereinstimmung findet keine Aufzeichnung statt. Ausnahmelisten schrénken insofern die
Menge der aufzuzeichnenden Gesprache ein.



https://regex101.com/
https://regex101.com/
https://regex101.com/

Ausnahmen & Private Kontakte, Opt-Out-Kunden e

) ) Private Kontakte
Eingehende Anrufe aufzeichnen @

Opt-Out-Kunden
Ausgehende Anrufe aufzeichnen @ L]

Opt-In / Opt-Out IVR

Fir eingehende Anrufe kann optional eine Opt-In/Opt-Out-Abfrage aktiviert werden. Zur Nutzung dieser Funktion muf3 eine Audio-Ansage fir
eingehende Anrufe ausgewéhlt werden. Die Audio-Ansage sollte sinnvollerweise die Frage stellen, ob der Anrufer mit einer Aufzeichnung
einverstanden ist und dies durch Tastendruck bestéatigt (Opt-In) oder mitteilen, dass eine Aufzeichnung stattfinden wird, wenn dieser nicht durch
Tastendruck widersprochen wird (Opt-Out).

Der Anrufer hat nach der Ansage 5 Sekunden Zeit, an seinem Endgerét eine beliebige DTMF-Eingabe zu tatigen.
Wenn innerhalb der vorgegebenen Zeit keine Auswahl erfolgt, wird bei Opt-Out aufgezeichnet, wéahrend bei Opt-In keine Aufzeichnung stattfindet.

Wird bei den IVR-Einstellungen "keine Wahimdglichkeit" ausgewahlt, so findet keine DTMF-Auswertung statt und es wird in jedem Fall aufgezeichnet.

Audio-Ansagen

Call Recording enthalt eine Audioansagen-Verwaltung: Durch Klick auf den Link Gespeicherie Ansagen verwalten kdnnen beliebig viele Audio-
Ansagen im Modul hochgeladen und auch wieder geléscht werden.

Die Audio-Ansagen stehen in allen Modulkonfigurationen (global) zur Verfiigung, missen also nicht in jeder Modulkonfiguration hochgeladen werden
— entsprechende Vorsicht ist deshalb jedoch beim Léschen geboten!

Audioansagen verwalten

<+ Datei hinzufiigen [f_f}' Alle Iéschen () Aktualisieren

MName Grébe

@ 23511503_1677947279.5In16 167 KB

(i Burgertelefon - willkommen.sin16 351 KB

o
L/

635 KB

@) 548258 fullslnie

Modul-Updates

Bitte bewahren Sie die Audio-Dateien auf, da sie nach einem Modul-Update erneut im Modul hochgeladen werden mussen (das
STARFACE-Modulsystem léscht den Ablageort der Dateien bei einem Update). Die Zuordnung der Audio-Ansagen bleibt jedoch erhalten,
sofern die neu hochgeladenen Audio-Dateien den urspriinglichen Dateinamen besitzen.



Fur eingehende und ausgehende Anrufe stehen unterschiedliche Audio-Ansagen-Auswahlfelder zur Verfugung. Die Felder sind deaktiviert, wenn fir
die jeweilige Gesprachsrichtung keine Aufzeichnung aktiviert ist.

Speicherziele

Speicherziele

Gesprachsaufzeichnungen sowie Metadaten- und Prifsummendateien werden zunachst auf der Festplatte/SSD der STARFACE gespeichert und
nach Gesprachsende auf die angegebenen Speicherziele tibertragen. Erst wenn alle Ubertragungen erfolgreich waren, werden die Daten von der

STARFACE geltscht.

Sollte das Speichern fur ein gewahltes Speicherziel fehlschlagen, bleiben die Daten auf der STARFACE erhalten. Es wird anschlieend in
regelmafigen Abstanden eine erneute Ubertragung versucht.

Wenn kein externes Speicherziel ausgewahlt wird, verbleiben die Aufnahmen auf der Anlage.
Folgende Speicherziele werden derzeit unterstitzt:

® Microsoft OneDrive

® SFTP/SSH

® SMB/CIFS

Speicherziele unterstiitzen in der Regel die Angabe eines (Unter-)Verzeichnisnamens. Der Verzeichnisname kann dabei dynamisch aus
Platzhaltervariablen erzeugt werden: (Gro3-/Kleinschreibung beachten)

$Y $™M $D $h $m $s

Jahr Monat Tag Stunde  Minute @ Sekunde
(z.B. 20023) (z.B.06) (z.B.01) (z.B.14) (z.B.59) (z.B.20)

Speicherzielen kann ein individueller Name zugewiesen werden. Der Name erscheint anschlief3end im Auswahlfeld fir die Speicherziele innerhalb der
Aufzeichnungseinstellungen.

Allgerein Einstellungen / Lizenz
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Die Aufzeichnungen werden an alle ausgewahlten Speicherziele Ubertragen. Wenn die Ubertragung an alle Speicherziele erfolgreich war, werden die
Aufzeichnungsdaten auf der STARFACE geldscht. Sollte das Speichern fir ein gewihltes Speicherziel fehlschlagen, bleiben die Daten auf der STARFACE
erhalten. Es wird anschlieBend in regelmaBigen Abstanden eine erneute Ubertragung versucht. Wird kein Speicherziel angegeben, bleiben die
Aufzeichnungen auf der STARFACE gespeichert (innerhalb von fvar/spool/asterisk/monitor/fo_monitor/).

OneDrive Speicher Hinzufigen Microsoft-Anmeldung (Benutzer: @fluxpunkt.de)
“» Mein persénliches OneDrive /£~ O w
Unterverzeichnis & Aufzeichnung/$Y_$M_SD
Persénliches OneDrive nutzen @ J
Speicherziel testen @ &1 Testdatei hochladen

SFTP Speicher Hinzufagen

SMB Speicher Hinzufiigen

Microsoft OneDrive



Fur die Nutzung von Microsoft OneDrive Speicherzielen muf? eine Microsoft-Anmeldung innerhalb des Moduls durchgefiihrt werden. Klicken Sie

Microsoft-Anmeldung
hierzu auf die Schaltflache .
Hierdurch wird der Anmeldedialog gedffnet, der entweder eine Benutzer- oder eine App-Anmeldung erlaubt. Bei einer Benutzeranmeldung werden die
Rechte Files.ReadWrite.All benétigt.

Microsoft Anmeldung

Microsoft Benutzer v () Azure App
Die Microsoft Benutzerauthentifizierung erfordert keine Vorbereitung und ist schnell
durchgefiihrt,

Status: @ Benutzer angemeldet: kerstinkachelmann@fluxpunkt.de

[& Benutzer abmelden

E-Mail Benachrichtigung

Um eine Benutzerauthentifizierung aufrecht zu erhalten, muss das Modul regelmabig
Erneuerungsanfragen gegen die Microscft 365 Cloud senden. Solche
Erneuerungsanfragen kénnen aus unterschliedlichsten Grinden fehlschlagen. Dadurch
wird die Benutzerauthentifizierung ungtltig und muss erneut im Modul durchgefiihrt
werden. Die Administratoren der STARFACE kénnen in diesem Fall per E-Mail
benachrichtigt werden.

E-Mail Benachrichtigung aktiviert

Nach erfolgreicher Anmeldung kann das Speicherziel aktiv getestet werden, indem eine Testdatei in das angegebene Verzeichnis hochgeladen wird.
Ein Link zur Sharepoint-Website fihrt zudem direkt in das Root-Verzeichnis des ausgewéhlten OneDrive-Speicherziels.

SFTP / SSH

Nach Eingabe der Zugangsdaten kann das Speicherziel aktiv getestet werden, indem eine Testdatei in das angegebene Verzeichnis hochgeladen
wird.

SMB / CIFS

Nach Eingabe der Zugangsdaten kann das Speicherziel aktiv getestet werden, indem eine Testdatei in das angegebene Verzeichnis hochgeladen
wird.

Externes Logging
Fir die Protokollierung von Aufzeichnungen kénnen externe SQL-Datenbanken genutzt werden. Unterstitzt werden derzeit:

Microsoft SQL-Server
MySQL / MariaDB
PostgreSQL

Derby

Im Bereich Externes Logging lassen sich beliebig viele Datenbank-Konfigurationen anlegen und mit einem individuellen Namen versehen. Nach
Eingabe der datenbankspezifischen Zugangsdaten und Optionen kann die Verbindung getestet werden. Das Tabellenschema wird vom Modul
vorgegeben und auf Knopfdruck erstellt:



Sie kdinnen ein Aufzeichnungs-Log zusatzlich in eine externe Datenbank schreiben. Geben Sie dazu die Datenbankdaten und den
Tabellennamen an. Beachten Sie, dass die Tabelle vor dem Schreibvorgang einmalig erstellt werden muss.

Hinzufigen
»» Call Recording SQL-Datenbank /7 J @
Datenbank
Datenbanktyp * PostgreSOL 4
Host * docker-int-Tinternfluxpunkt.de
Datenbankname * dev
Benutzername user
Passwort
Optionen ®

~ Verbindung testen

Tabelle

Geben Sie hier den Name der Tabelle fir die Log-Eintrdge an. Bevor in die Tabelle geschrieben werden kann, muss diese
einmalig erstellt werden. Existiert bereits eine Tabelle mit gleichem Mamen, wird die Erstellung fehlschlagen.

Mame © call_recording_log

& Tabelle erstellen & Tabelle I5schen

In der angegebenen Datenbanktabelle werden fiir jede Aufzeichnung folgende Daten gespeichert:

Spaltenname basefilename direction time callid callername caller callee setting signature
Datentyp Text Text Bigint Text Text Text Text Text Text
Beschreibung Dateiname "in" / "out" Zeitstempel (ms) ' eindeutige ID = Anrufername Rufnummer | Rufnummer = Name der Aufzeichn.- = Prifsumme

ohne Dateiendung Unix-Time des Anrufs evtl. durch Module | Anrufer Angerufener | einstellung
aufgelost

Signierung von Aufzeichnungen
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Fir eine revisionssichere Archivierung kénnen Prifsummen (SHA256) von Aufzeichnungen und Metadaten erzeugt und kryptografisch (RSA) signiert
werden. Das Modul erstellt ein individuelles Schltsselpaar, sichert den privaten kennwortgeschitzten Schlissel in einem 3DES-verschllsselten KeyStore mit
Passwort und signiert damit eine Priifsummendatei. Der &ffentliche Schltssel fiir externe Prifungen befindet sich im Feld Praf-Zertifikat.

Priif-Zertifikat: éﬁ Herunterladen (= Drucken 33 Zurlicksetzen

MIIDLzCCAhegAwIBAgIBATANBgkghkiGOwBBAQs FADBQMUAWTAYDVQQDDEVGbHVA
cHVua3QgR2VzcHIhZWNoc2F1ZnplaWhobnVuZyBlYTU2MmEYNI@1ZTczLTQ4MmMUL
YTISMi1hOTA3YTIxM]kxOTQWIBCNMMwNTEXMTAZNGEzWhgPMFEYMZABMT cxMDM2
MTHaMF AxTJBMEgNVBAMMRUZ s dXhwdWS rdCBHZXNwemF 1Y ZhzYXVmemVpY2hudWsn
IGVhNTYyYTI2LTVINZMtNDgyZS1hMjky LWESMDdhMjEyOTESHDCCASIWDQY IKoZI
hvcNAQEBEQADZEEPADCCAQoCEgEBAKCQMC3rAEUez8EdZe3QYSRIIDIMTSZEE]CT
2doxSIQeFnaMDEK4uS437S5EdHeIRgPSdy T+b 1werBtYhWR2W7R JRINSuv 1 txiv
C76zbQ3E@/awpjklj31VQD2iTALIWOTFbBP3MRESKOQWKIKA3rI2xPENEE4AD210W
m1KumI LIwABTK+KATAmpHDIAKXAP/ rDgEgZpojBfpBNAGGHOY+y81L1hSLcf1D/A
L/QGI7IxScLPK/+IMT2vp/IQ6@HDXk7wPQIVijdwyLdIdMadfvGdzFxlaktlkpdl
uNIGb9+y0ShddeDy7TuzmoACybGgZXWal+KI+4mi7190FfazUSAUCAWEAAEMSMBAW
DgYDVREPAQH/BAQDAE IEMARGLSqGSIb3DQEBCWUAALIBAQEDK dxX1tks/4301ZKQ
S7xMrtSXoMzmuZ2P7Sr1USOSTFILtD3r2xK kb8 /vsWx5PP3KNSvxxHb7 TmUedlie
husNNuFtar20x18zhoMLHgCc62XKmOZ3IRrIr8mXLVL7 FSHZKU+jvOTWDGEXbZTgeA
GciTZ49XecFmFTkeyfvlSLhyhLdr /Wn9KZdCQKbKoNS4FCKMT ZGe@moDEnsMy+pJ
OUDKPWBg21I71/NrZc5uKZk6D7z6basuctjusVXOHXtFEMEIMIoIXNAfIXYtKgl/
BXx+NGpuwFFYMgbTkKXhgZy TiPQdTAgna/d3X1E/Ins2x/qB@1EKpuceHpolPs2+
JSUK

Wichtig: Bitte speichern Sie das Prif-Zertifikat an einem sicheren Ort ab, um eine sp&tere Priifbarkeit der erstellten Signaturen sicherzustellen.

Live-Ansicht / Aufzeichnungsbrowser



Info Aufzeichnungseinstellungen Speicherziele Signierung  Aufzeichnungen
Laufende Aufzeichnungen ~
Startzeit Status Anrufer Gewdhlte Nummer

@ 06.05.2023, 15:02:07 ) Aufnahme Maximilian Raabe 0049702278968480

Q¥ 06.05.2023, 15:03:17 ) Aufnahme @ Kerstin Giinter 0 32

Bitte beachten Sie, dass der Status der Aufzeichnungen etwas zeitverzGgert aktualisiert wird,

Lokale Aufzeichnungen / Dateien ~

Hier finden Sie alle lokal auf der STARFACE gespeicherten Dateien dieser Modulkonfiguration. Ohne externes Speicherziel bleiben
die Aufzeichnungen auf der Anlagen-Festplatie, bis sie manuell geldscht werden. Bei hinterlegtem externen Speicherziel werden die
Daten nach erfolgreichem Upload automatisch gelscht. Achten Sie darauf, keine Daten zu l&schen, die sich eventuell noch in
Verarbeitung oder im Upload befinden, da dies zeitversetzt nach der Aufnahme stattfindet.

TE}' Alle lgschen C'; Aktualisieren

Name Grébe
B 1683378197008_00497022279780-32_info.txt 250 bytes
() 1683378197008_00497022279780-32-out.wav 2.5 MB
(D 1683378197008_00497022279780-32-in.wav 2.5 MB
B 1683378127323_004917620304050-00497022279780_info.txt 277 bytes
@) 1683378127323_004917620304050-00497022279780-out.wav . T 3.5MB

@) 1683378127323_004917620304050-00497022279780-in.wav 3.5 MB
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