STARFACE VPN-SSH-Tunnel
Uberblick

® Mit Windows-Zugangsdaten an der STARFACE-Cloud
anmelden

® Aus der STARFACE-Cloud auf lokale Datenbanken und
Dienste zugreifen

® STARFACE-Monitoring oder Telefonie-Datenbanken fir
lokale Anwendungen freigeben

® STARFACE-Cloud-Backups auf lokalen SMB-Freigaben
speichern

Beim Betrieb Ihrer STARFACE in der Cloud gibt es spezielle
Herausforderungen, insbesondere beim Zugriff auf lokale Dienste (z.B.
Kundendatenbanken) und beim Zugriff auf Dienste der Telefonanlage,
die in einem Cloud-Szenario normalerweise nicht zugéanglich wéaren.
Hier kommen SSH-Tunnel ins Spiel.

SSH-Tunnel, auch bekannt als Secure Shell-Tunnel, ist eine
leistungsféahige Technologie, die eine verschlusselte Verbindung
zwischen zwei Netzwerken ermdglicht. Dies erdffnet eine Vielzahl von
Anwendungsfallen und Vorteilen, wenn es um die STARFACE-
Telefonanlage geht.

Erstens ermdglichen SSH-Tunnel den sicheren Zugriff auf lokale
Dienste, wie z.B. den Domanencontroller fir Windows-Anmeldungen
oder eine Datenbank mit Kundendaten, selbst wenn die STARFACE-
Telefonanlage in der Cloud betrieben wird. Dies kann besonders
nitzlich sein, wenn Sie Kundendaten fir Funktionen wie
Namensaufldsung benétigen. Zweitens kénnen Kunden tber SSH-
Tunnel auf Dienste der Telefonanlage wie Datenbanken und Monitoring
zugreifen, die sonst nicht von auf3en erreichbar waren.

Durch die Nutzung von SSH-Tunneln mit STARFACE lassen sich also
Herausforderungen in Bezug auf den Zugriff auf lokale Dienste und
Dienste der Telefonanlage erfolgreich I6sen. Mit dieser Technologie
konnen Sie die Flexibilitat und die Vorteile der Cloud nutzen, ohne auf
den Komfort und die Sicherheit des lokalen Zugriffs verzichten zu
missen.

Dieser Artikel soll Ihnen nicht nur einen Uberblick iber die Vorteile von
SSH-Tunneln bei der Nutzung von STARFACE geben, sondern auch
Anregungen und ldeen liefern, wie Sie diese Technologie in lhrem
eigenen Geschafts- oder Kommunikationsszenario einsetzen kénnen.

Schritt-flr-Schritt-Anleitung

Anwendungsfalle & Einsetzbare Module

SSH-Tunnel lassen sich mit den folgenden Fluxpunkt Modulen anlegen
und konfigurieren:

® Active Directory Synchronisation (ab v23.5.30)
Anwendungsfall: Zugriff auf das lokale Active Directory oder
einen lokalen LDAP-Server fiir die Benutzeranmeldung

® Call Recording (ab v23.5.25)
Anwendungsfall: Aufzeichnung auf lokale SMB-Freigabe,
Protokollierung in lokale SQL-Datenbank

® Insight Analytics (ab v23.6.16)
Anwendungsfall: Export von Auswertungen in lokale SQL-
Datenbank

® Monitoring
Anwendungsfall: Freigabe der Monitoring-Ports fir lokale
Anwendungen (z.B. Prometheus, Check_MK)

® Multiline TAPI Configuration
Anwendungsfall: Freigabe des Asterisk Management Interface
(AMI) furr lokale TAPI-Anwendungen

® Reverse Lookup PRO (ab v23.5.25)
Anwendungsfall: Rufnummernauflésung aus lokalen
Datenquellen

® User Template PRO (ab v23.5.25)
Anwendungsfall: Zugriff auf interne STARFACE-Schnittstellen
zu Management- und Uberwachungszwecken (Datenbank,
Openfire, Prometheus, Autoprovisionierung, etc.).

Der Tunnel wird in jedem Fall von der STARFACE aus aufgebaut, so dass es nicht notwendig ist, den SSH-Port der STARFACE erreichbar zu
machen. Im lokalen Kundennetzwerk muB3 ein OpenSSH-Server fur die STARFACE erreichbar gemacht werden.

Installation OpenSSH-Server

Unter Windows (ab Windows 10 und Server 2019)
kdnnen Sie OpenSSH-Server Uber die Einstellun
gen installieren. Wéhlen Sie dort Apps > Apps
und Features > Optionale Features aus. Klicken
Sie auf Feature hinzufligen.

Detailinformationen zur Installation mittels
PowerShell und dem Starten/Stoppen von
OpenSSH als Windows-Dienst finden Sie unter: htt
ps://learn.microsoft.com/de-de/windows-server
/administration/openssh/openssh_install_firstuse

Der Zugriff per SSH ist nach erfolgreicher
Installation tber die Windows-Konten des
Betriebssystems mdglich. Fiir umfassendere
Authentifizierungsmdglichkeiten konsultieren Sie
bitte die Dokumentation von OpenSSH.


https://wiki.fluxpunkt.de/display/FPW/Active+Directory+Synchronisation
https://wiki.fluxpunkt.de/display/FPW/Call+Recording
https://wiki.fluxpunkt.de/display/FPW/Insight+Analytics
https://wiki.fluxpunkt.de/display/FPW/Monitoring
https://wiki.fluxpunkt.de/display/FPW/Multiline+TAPI+Configuration
https://wiki.fluxpunkt.de/display/FPW/Reverse+Lookup+PRO
https://wiki.fluxpunkt.de/display/FPW/User+Template+PRO
https://learn.microsoft.com/de-de/windows-server/administration/openssh/openssh_install_firstuse
https://learn.microsoft.com/de-de/windows-server/administration/openssh/openssh_install_firstuse
https://learn.microsoft.com/de-de/windows-server/administration/openssh/openssh_install_firstuse

Tipps: Mit dem Kommando net st at - aon auf
der Windows Kommandozeile kdnnen Sie
herausfinden, ob der OpenSSH-Server oder
vielleicht ein anderer Dienst an den gewunschten
TCP-Port gebunden ist. .
Unter C: \ Progr anDat a\ ssh\ sshd_config
findet sich die Konfigurationsdatei des OpenSSH- Optionales Feature hinzufligen

Servers, in der ein abweichender TCP-Port x
konfiguriert werden kann.

Sortieren nach: Name

Zugriff fur Remote-Hosts (liber den
OpenSSH-Server auf STARFACE-
Dienste)

Damit der von einem OpenSSH-Server
bereitgestellte Tunnelendpunkt zu einem
STARFACE-Dienst auch fur Remote-PCs
funktioniert, sind folgende
Voraussetzungen zu erfilllen:

® Firewall des OpenSSH-Hosts
(und Firewalls zwischen PC und OpenSSH-Server) muf3 dem Remote-PC den Zugriff auf den Tunnelendpunkt-
Port gestatten.
® Inder sshd_confi g des OpenSSH-Servers missen die folgenden Optionen aktiviert werden:
© Al owTcpForwardi ng yes
© PermitTunnel yes
© GatewayPorts yes

Firewalleinstellungen / Port-Forwarding

Damit eine STARFACE-Cloud-Anlage einen SSH-Tunnel zu Ihrem SSH-Server aufbauen kann, muR dieser entweder Uber eine sta
tische o&ffentliche IP-Adresse oder einen Hostnamen erreichbar sein. Im Regelfall wird auf dem Internet-Gateway/Router/Firewall
ein beliebiger freier TCP-Port auf den zuvor ausgewahliten Server-Port des OpenSSH-Servers weitergeleitet.

In dieser Anleitung wird exemplarisch der TCP-Port 8822 auf dem Internetgateway verwendet und auf TCP-Port 22 des OpenSSH-
Servers im lokalen internen Netzwerk weitergeleitet.

Konfiguration von SSH-Tunneln

Die Konfiguration eines (oder mehrerer) Tunnels, in den oben aufgefiihrten Fluxpunkt Modulen fur STARFACE, lauft immer gleich
ab. Es konnen beliebig viele Tunnel zu unterschiedlichen Zielen angelegt werden. Ein Tunnel, der in einem Modul angelegt wurde,
ist zwar in anderen Modulen sichtbar (als nitzliche Information zur Vermeidung von Portkonflikten), aber nur im Ursprungsmodul
anderbar. Dadurch wird sichergestellt, dass ein Tunnel, der fir die Funktion eines Moduls erforderlich ist, nicht versehentlich bei
der Konfiguration eines anderen Moduls verandert oder geloscht wird. Je nach Modul kann es zudem Einschrankungen der Port-
Mappings und Tunnel-Richtungen geben, die die Umsetzung der vorgesehenen Anwendungsfalle erleichtern sollen.

Die folgende Abbildung zeigt eine Tunnelkonfiguration fur vier verschiedene Port-Weiterleitungen — jeweils zwei eingehende und
zwei ausgehende — fur den Zugriff externer Hosts auf STARFACE-Dienste und den Zugriff der STARFACE auf zwei
Domanencontroller zu Benutzeranmeldung:



SSH-Tunnelkonfiguration

Angaben zum

SSH-Server Alle Bezeichnungen (remote, lokal, entfernt, etc.) beziehen sich auf die Perspektive der STARFACE.
Der SSH-Server kann Ziel oder Zwischenziel (Router) sein und muB einen OpenSSH-Server ausfahren.

SSH-Server: * SSH-Port: TCP-Port-Mappings (Dienste):
B connectorintern.fluxpunkt.de gga2 a 2 B 2 g
Benutzername: * Kennwort: * 1389 — 389 2 da
connector-admin =~ || ssessssenee 2380 =/ 389 > 4o

Fingerprint: ® 9100 < 00 « Q06

19:5b:3f.4f:1c.ebieb:59:ee:a4:28:9a:25:59:fe:db

9999 |  s939 i X

MName / Kommentar: — - s
lok  TCP-Port auf dem entfernten Host fir be||9b|ge Hg

-

- User Template PRO (debug)

Isden 7\ Dienste-Vorlagen -

Vordefini
Port-Mappi

Name dieser
Verbindung

unizieren.

@Verbindung erfolgreich getestet Abbrechen m

Ei SSH-Server: ™ 5SH-Port: 5SH-Server: * 5SH-Port:
n

g l B connectorintern.fluxpunkt.de l l 22 C l l B connector.fluxpunkt.de l 22 :
a @ Host nicht erreichbar. Prifen Sie Hostname und © Unbekannter Host

b Port

e ] )

v Benutzername: * Kennwort: * Fingerprint: &

fil admin ” ----------- l l 20:5b:3f4f1 cebeb:59:eead:e8:9a:25:59 fe:db ]
!d @ EBenutzername/Kennwort @ Fingerprint des Servers:

e unglltig 19:5b:31df 1oebeb: 30 eeadied 9a:2 5: 5% feudb

ru

ng

Die Angaben zum SSH-Server betreffen den zuvor installierten OpenSSH-Server. Die Erreichbarkeit des Servers unter dem
angegebenen Port sowie Zugangsdaten und Fingerprint werden wéhrend der Eingabe gepriift.

Die Angabe des Server-Fingerprint (einem Hash des &ffentlichen Schliissels des Servers zu Identifikationszwecken) ist optional.
Beim ersten erfolgreichen Verbindungsversuch wird das Feld automatisch ausgefillt.

Sobald die Felder SSH-Server, Benutzername und Kennwort ausgefillt wurden, beginnt im Hintergrund die Verbindungspriifung.
Im Erfolgsfall wird der Server-Fingerprint ausgefillt und in der FuRzeile Verbindung erfolgreich getestet ausgegeben.

TCP-Port-Mappings (Dienste)

Die Konfiguration erfolgt aus Perspektive der STARFACE. Alle Angaben, wie z.B. remote, lok
al, entfernt, etc. beziehen sich auf diese Betrachtung.

Uber die Taste Dienste-Vorlagen (Abb. rechts) finden Sie eine vordefinierte Auswahl an Weiterleitungskonfigurationen fiir
verschiedene Dienste. Die Auswahl einer Vorlage fligt die entsprechenden Regelwerke in die Liste der Port-Mappings ein. Per Mo
use-Over-Funktion auf den Port-Mapping-Feldern wird die Bedeutung der aktuellen Konfiguration ausfuhrlich erlautert.

Ein Port-Mapping definiert, wer wie auf welche Dienste zugreifen darf. Die Symbole der Kopfzeile, sowie die darunter befindlichen
Felder haben folgende Bedeutung:

Q@ 2 B 2 @

STARFACE | Verschlusselter = SSH-Server Optionale Optionaler
Tunnel Weiterleitung = Ziel-Server

Lokaler Port Richtung Remote-Port Richtung Hostname/IP

Die Felder Lokaler Port und Remote-Port werden wahrend der Eingabe validiert. Je nach Weiterleitungsart/Richtung kdnnen z.B.
nur Ports >= 1024 konfiguriert werden. Es wird auBerdem gepriift, ob verschiedene Port-Mappings kollidierende Port-Angaben
enthalten. Es ist z.B. nicht mdoglich, einen (1) lokalen Port auf verschiedene Remote-Ports abzubilden. Es kénnen jedoch
verschiedene Remote-Ports auf einen lokalen Port verweisen oder verschiedene lokale Ports auf einen Remote-Port.

Die Verwendung von Portnummern kleiner 1024 erfordert zudem erhdhte Rechte (Windows-Administrator- oder -System bzw.
Linux-Root). Wird ein solcher Port angegeben, wird das entsprechende Feld mit einer Warnung und einem Hinweis versehen.



0]

Ob es dem SSH-Server mdglich ist, an einen gewahlten Remote-Port zu binden, hangt vom
SSH-Serversystem, den Rechten des SSH-Server-Dienstes und anderen darauf laufenden
Diensten ab. Eine Vorabpriifung ist deshalb nicht moglich. Beim spéateren Aktivieren des
Tunnels wird jedoch jedes Mapping aktiv geprift und entsprechende Fehler angezeigt.

STARFACE-Dienste freigeben

Anlagenverbund

PostgreSQL
Weiter- Bedeutung Optiohal/Cl/XMPP
leitungsart . - .
OpenFire Administration
Nur der SSH-Server selbst darf tiber seinen Remote-Port auf den lokalen P h o
<—| STARFACE-Port zugreifen. rometheus 9700, eae9
Check_MK / Nagios
Nur die STARFACE selbst darf Giber ihren lokalen Port auf den Remote-Port
I % des SSH-Servers (oder eines Ziel-Servers) zugreifen.

Eingabsg
Weiterlg

Laa =

maske fureing optionaleis, zo01 z000

itung zu einem Ziel-Host

Die STARFACE und mit ihr verbundene Hosts dirfen tber den lokalen
% STARFACE-Port auf den Remote-Port des SSH-Servers (oder eines Ziel-

Servers) zugreifen.

Da die STARFACE in dieser Konfiguration als Gateway flir andere Systeme

dient, die uber den SSH-Tunnel auf den Ziel-Server/SSH-Server zugreifen

kénnen, wird die entsprechende Port-Mapping-Zeile besonders
hervorgehoben. Ein zusatzlicher Hinweis wird in der FuRBzeile des Eingaby
Dialogfensters eingeblendet. Weiterld

maskedfirif€btionale 1432 1134

itung zu einem Ziel-Host
PostareS0| -Server

Der SSH-Server und mit diesem verbundene Hosts diirfen tiber den Remote-
e Port auf den lokalen STARFACE Port zugreifen.

Da der SSH-Server in dieser Konfiguration als Gateway flir andere Systeme <—

dient, die Uber den SSH-Tunnel auf die STARFACE zugreifen kénnen, wird

die entsprechende Port-Mapping-Zeile besonders hervorgehoben. Ein

986

-

zusatzlicher Hinweis wird in der Fuf3zeile des Dialogfensters eingeblendet. (Optiscﬁer Hinwers auf die
Zugriffsmaglichkeit Dritter)

Ldschen bestehender Port-Mappings

Port-Mappings kénnen durch Auswahl des X-Symbols am rechten Zeilenrand geléscht werden. Das Symbol wird bei einem

Mouse-Over Uber die Port-Mapping-Zeile eingeblendet.

Die SSH-Tunnel eines Moduls werden deaktiviert, wenn der Tunnel in der Tunnelkonfiguration deaktiviert wird oder die letzte verbleibende

Modulkonfiguration eines Moduls deaktiviert oder geldscht wird. Jedes Modul stellt sicher, dass die durch se

ine Modulkonfigurationen

angelegten Tunnel funktionieren. Hierzu wird alle 20 Sekunden ein kleines Datenpaket tiber den Tunnel versendet, um diesen
netzwerkseitig offen zu halten und zu verifizieren, dass der Tunnel funktional ist. Sollte der Tunnel abbrechen oder nicht funktionieren, wird
der Tunnel nach spatestens 20 Sekunden neu aufgebaut. Nach einem STARFACE-Neustart die in den Modulkonfigurationen aktivierten

Tunnel automatisch aufgebaut.

BEISPIELKONFIGURATIONEN
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* Die Angabe eines Zielservers ist nur dann erforderlich, wenn der OpenSSH-Server nicht auf dem Zielserver lauft. Der OpenSSH-Server leitet den
Netzwerkverkehr an den Zielserver weiter; entsprechende Netzwerkkonnektivitat wird vorausgesetzt.

Beispiel: SSH-Zugriff auf STARFACE-Anlagen mit privater IP-Adresse

Falls der Zugriff auf die Linux-Konsole bei einer STARFACE-Anlagen deaktiviert oder aufgrund einer Firewall unzugénglich ist und sich die Anlage in
einem privaten Subnetz hinter einem NAT-Router befindet, ist fir den Zugriff auf die Linux-Konsole ein mehr-stufiger Prozess notwendig, den Sie mit
Hilfe von User Template PRO umsetzen kdnnen. Wechseln Sie in User Template PRO zuné&chst auf den Tab Einstellungen / Lizenz > STARFACE
Verwaltung. Klicken Sie dort, im Bereich Sicherheit, auf den Eintrag SSH-Zugang:

Sicherheit

Sicherstellung der Systemsicherheit.

S5H-Zugang

Zugang aktivieren/deaktivieren

Aktivieren des SSH-Dienstes (falls inaktiv)

Falls der SSH-Dienst aus Sicherheitsgriinden deaktiviert wurde, denken Sie bitte daran, ihn spater wieder zu deaktivieren.


https://wiki.fluxpunkt.de/pages/viewpage.action?pageId=11796749

SSH-Server  SSH-Tunnel

Root-Passwort: Meues Kennwort SSH-Zugang: D an
o Wiederholung
Public-Key Benutzer -

Meuen Public-Key hier einfigen (Format: ssh-rsa AAAA... user@hostname) e

AAAAB3INzaClyc2EAAAADAQABAAABAQDIICtigAGlIsnRoYfdyPorcd9jW/KExSBz...  fluxpunkt

Setzen des Root-Passworts oder Eingabe eines SSH-Public-Keys

Anlegen eines SSH-Tunnels, der den Zugriff auf den SSH-Port (22/TCP) der STARFACE uber einen beliebigen Port des SSH-
Servers erlaubt

SSH-Tunnelkonfiguration e

Alle Bezeichnungen (remote, lokal, enffernt, etc.) beziehen sich auf die Perspektive der STARFACE.
Der S§H-Server kann Ziel eder Zwischenziel (Router) sein und mub einen OpenSSH-Server ausfihren.

SSH-Server: * SSH-Port: TCP-Port-Mappings (Dienste):
| 8 g2z © =2 &8 =2z @ °

Benutzername: * Kennwort: *

Fingerprint: &

19:5k:3f4f 1 cebieb: 5%:eeiadiedifa:25:59 e Weiterleitung eines beliebigen
Ports auf Port 22/TCP der
STARFACE-Cloud

Name / Kommentar:

User Template PRO

Dienste-Vorlagen -

Auf lhrem SSH-Server kénnen Sie nun mittels SSH-Client (z.B. Putty) tber localhost und den ausgewahlten Port (hier: 2222) auf Ihre
STARFACE-Instanz und dem Benutzer root zugreifen und sich mittels SSH-Public-Key oder dem von Ihnen gesetzten Passwort
anmelden.
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Synology NAS als Veeam Gateway
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https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html
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