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Vorwort

STARFACE-seitig muss je Teams-Benutzer ein SIP-Account (Telefonie-Endgerat) angelegt werden.

Dieses Telefonie-Endgerat mul? wiederum dem jeweiligen STARFACE-Benutzer zugewiesen werden.

Der SBC registriert sich an diesen SIP-Accounts und kann so die Kommunikation zwischen dem
STARFACE-User und dessen Teams-Umgebung herstellen. Teams wird so zum "Endgeréat" einer
STARFACE, kann parallel zu bestehenden Endgeraten mitklingeln und nach Extern telefonieren.

Technische Voraussetzungen & Vorbereitende MalRnahmen

Fir die Umsetzung der Anbindung einer STARFACE an Microsoft Teams sind folgende
Voraussetzungen bzw. Anforderungen zu erfiillen:

Die Verbindung zwischen STARFACE und Teams — Konfiguration Patton Session Border Controller (SBC)
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® STARFACE Version 6.7.3.11 oder neuer
® STARFACE Lizenz "MS Teams Integration” sowie "UCC-Client Premium" fir jeden Teams-
Benutzer
® Unbeschréankte Erreichbarkeit externer HTTPS-Dienste (TCP/443; kein HTTPS-Proxy!):
© login.microsoftonline.com
o service-cloud-connector.fluxpunkt.de
© omni-client.fluxpunkt.de

Telefone (SIP-Accounts)

Im Bereich der STARFACE-Administration muf als vorbereitende MaRnahme je Teams-Benutzer ein SIP-Endgerét angelegt werden. Als Geratetyp
kann "Standard SIP" ausgewahlt werden.

Wir empfehlen, den Geratenamen entsprechend der Benutzeremailadresse zu erzeugen: beispielsweise wirde aus max.mustermann@Musterfirma.de
der Geratename "max.mustermann” (der Benutzer, innerhalb der Doméane Musterfirma.de). Dieser Empfehlung liegt die Idee zugrunde, dass ein SIP-
Konto, dessen Name dem Namensbestandteil der Emailadresse entspricht, so leicht einem Teams-User in der Microsoft-Umgebung zugeordnet
werden kann.

l Konfigurierte Endgerate ]

| H Suchen I Zeilen: | 10 Vl Seite 1/2 |E| |El
&' Telefone

Microsoft Teams user.01 10.108.2.250 Stephan, Wilhelm =] _&

Microsoft Teams user.02 10.108.2.250 Wagner, Robert | _f

Microsoft Teams user.03 10.108.2.250 Wolf, Fabian =] &

Bitte notieren Sie sich die Geratenamen und SIP-Kennwdrter, sowie deren Zuordnung zu einem STARFACE-/Teams-Benutzer (siehe Beispieltabelle).
Diese Daten werden fur die Einrichtung des SBC in einem spéateren Konfigurationsschritt benétigt. Ihnen sollte nun beispielhaft die folgende Liste
vorliegen:

Benutzer Emailadresse Telefonnummer Telefonnummer SIP-Konto SIP-Konto
intern extern Geréatename Kennwort
Max Mustermann max.mustermann@musterfirma.de = 10 0049 12 12345-10 max.mustermann kebp:~odInJ\pXGR
Marianne marianne. 20 0049 12 12345-20 marianne.musterfrau LYi$&enlubz&JfeM
Musterfrau musterfrau@musterfirma.de

Nachdem die SIP-Geréate angelegt wurden, missen diese dem zugehdrigen STARFACE-Benutzer zugeordnet werden. Eine Anleitung finden Sie in
der STARFACE Knowledge Base.

Fur die Konfiguration von Microsoft Phone System und der Anbindung von Kunden-SBCs ist die Microsoft Dokumentation zu Direct Routing einschlagig:
https://docs.microsoft.com/de-de/microsoftteams/direct-routing-landing-page
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Das vorliegende Dokument richtet sich an Integrationspartner, die einen Patton SmartNode fir die
Anbindung der STARFACE an Microsoft Teams einsetzen und fir den Kunden betreiben oder
bereitstellen mdchten.

Beispielhaft werden folgende Annahmen getroffen:

1. STARFACE IP-Adresse: 10.108.2.100
2. STARFACE FQDN: starface.meinefirma.de


mailto:Max.Mustermann@Musterfirma.de
https://knowledge.starface.de/pages/viewpage.action?pageId=46566852
https://docs.microsoft.com/de-de/microsoftteams/direct-routing-landing-page

3. Benutzerdaten:
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Technische Voraussetzungen & Vorbereitende MalRnahmen

Fir die Umsetzung der Anbindung einer STARFACE an Microsoft Teams mit Hilfe eines Patton SmartNodes sind folgende Voraussetzungen bzw.
Anforderungen zu erfillen:

® Patton SmartNode SBC (oder IAD oder Gateway) mit Trinity-Firmware 3.18.1 oder neuer; bevorzugt SN5500, SN5600 oder Virtual
SmartNode mit Teams-Lizenzen.
e Offentliche IP-Adresse fiir den SBC (DNAT-/Portforwarding-Szenarien werden nicht untersiitzt).

@ In Patton Trinity Firmwareversion 3.19 und hoher (ab Februar 2021) werden DNAT-/Portforwarding-Szenarien unterstutzt! Der
SBC bendtigt damit keine eigene offentliche IP-Adresse mehr, sondern kann uber Portforwardings erreichbar gemacht werden.

® FQDN bzw. vollqualifizierter Doméanenname fiir den SBC (z.B. sbc01.meinefirma.de) mit Verweis im DNS auf dessen &ffentliche IP-Adresse.
® X.509 Zertifikat fir den SBC von einer 6ffentlichen, vertrauenswirdigen Stammzertifizierungsstelle sowie Zugriff auf den zugehérigen
privaten Schliissel. Das Zertifikat muf3 auf den FQDN des SBC ausgestellt sein.
® Der Patton SmartNode SBC muRB eine korrekte Datums-/Uhrzeitkonfiguration besitzen und sich bestenfalls per NTP mit einer préazisen
Zeitquelle synchronisieren.
® Folgende Informationen werden zusétzlich fir die Konfiguration benétigt:
O STARFACE IP-Adresse
O Liste aller STARFACE-Benutzer, die die Teams-Anbindung verwenden sollen, inklusive ihrer Telefonnummern (intern/extern) und
den SIP-Kontodaten (Benutzername und Kennwort).

Selbstverstandlich miissen der SBC und die anzubindende STARFACE per SIP und RTP unbeschrankt miteinander kommunizieren kénnen.

Lizenzierung

Die Patton SmartNode SBC mussen uber Lizenzen mit der gewtinschten Anzahl SIP-Sessions (gleichzeitige Gesprache) sowie SRTP-Channels
(Anzahl verschlusselter Kanale) ausgeriistet werden. Da die Kommunikation mit Microsoft zwingend Verschliisselung voraussetzt, miissen fir die zu
erwartende Anzahl gleichzeitiger Gesprache sowohl SIP-Sessions, wie auch SRTP-Channels in gleichem Mal3e lizenziert werden.


https://www.patton.com/datasheet/Microsoft_Teams_datasheet_50000081.pdf
https://www.patton.com/datasheet/Microsoft_Teams_datasheet_50000081.pdf
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https://www.patton.com/trinity/release_notes.asp?id=140

Die Modelle der Serie SmartNode SN5500 lassen sich so auf bis zu 200 gleichzeitige Gespréche aufrusten.
Das Modell SmartNode SN5600 ist fiir bis zu 1.000 parallele Gespréache ausgelegt.
Der virtualisierte SmartNode kennt keine Beschrankungen — diese sind von der Leistungsfahigkeit der virtuellen Hardware abhéngig.

Die von Patton ausgestellte Lizenzdatei sieht hierbei wie folgt aus und kann direkt per Copy&Paste auf der Kommandozeile des Gerats eingegeben
werden:

CLI: Eingabe auf der Kommandozeile per SSH/Telnet

# SIP Sessions [sip-sessions], license serial nunber: 44879, system serial nunber: 00aabbOf 2439
# Additional SIP Sessions: 20 [extra-sessions=20]
install |icense YdDBmT/ | KgN3CZyBj NDIJ6S1m+OyyXI neLhj VeNnWI 3SC

# SRTP Channels [srtp-channels], |icense serial nunber: 44880, system serial nunber: 00aabbcc2439

# Addi ti onal SRTP Channels: 20 [extra-channel s=20]
install |icense Gure82bMZFNNe229ee+r EWAV2eVf Ce2PJf | Fzt 60uKwEe

Ob die Lizenzen erfolgreich eingespielt wurden, kann anschlieend tber die Eingabe von show system licenses uberprift werden:

0F2439(cf g) #show system | i censes

Local Licenses

The followi ng licenses are available on the |ocal device:
Serial Nunmber: 00AOBAOF2439

Sour ce: Avai | abl e: Usage:
Li cense Nane Blt-In + Inst. + Leased = Tot al = Aloc + Free
si p- sessi ons 4 20 57 81 81
srtp-channel s 8 20 28 28
voi ce- channel s 4 4 4
i prouter Y Y
sip-registrar Y Y
sip-tls-srtp Y Y
transcodi ng Y Y

TLS Profile

1 Nach Eingabe des jeweiligen
Import-Befehls (Zeilen 1, 13
und 21) werden die
Zertifikate im PEM-Format
per Copy&Paste eingefiigt
und mit einer Leerzeile
abgeschlossen.

Fur die Kommunikation mit Microsoft tiber Direct Routing ist Verschliisselung obligatorisch. Zunéchst
muss der SBC mit einem X.509-Zertifikat und dem zugehérigen Private Key ausgestattet werden, um
sich gegeniiber Microsoft auszuweisen. Die folgenden Zeilen sind auf der Kommandozeile des Gerats
einzugeben, um das Zertifikat, den Private Key und die Zertifikate der Intermediate CAs zu importieren
(jeweils im PEM-Format):

Die Darstellung der
Zertifikate und des Private-
Keys auf der linken Seite
sind Beispiele und dienen
der Veranschaulichung.


https://www.patton.com/session-border-controller/sn5500/
https://www.patton.com/session-border-controller/sn5600/
https://www.patton.com/session-border-controller/vsn/
https://en.wikipedia.org/wiki/Privacy-Enhanced_Mail

CLI: Eingabe auf der Kommandozeile per SSH/Telnet

OF2439#i nport pki:certificate/ MYCERTI FI CATE

Paste the contents of the file (enter an enpty |ine when done):
----- BEGA N CERTI FI CATE- - - - -

M | GZj CCBU6gAW BAgl QDf w+r ¢ YnGBf 0ge36 UQFQPz ANBgkghki GOw0OBAQs FADBH
s WCQYDVQQGEDJI VUz EWVBQGALUEChIMNR2W VHI 1¢3QgSWBj Lj EgMB4GNLUEVXMX
UnF aWRTUOwgUOhBM U21 ENBI COgRz | wHhec NMTYxM | 1 MDAWVDAWNhC NV AWMTAL
bD8l 3HKHS/ 7u2l Ozu/ Ja0C5u6CSXdnPeq9Zof 77venpXQHx0BwW +b5bzQAza28p5
KBbW i +f dh6kJz2ydXUXWGhGZuBykeulF+MB5FchP7/ b7El pKgt FIJyS3EVYHLi Y
1wuJqHHBI OB+3Q==

----- END CERTI FI CATE- - - - -

0F2439#i nport pki: private-key/ nyprivate. key
Paste the contents of the file (enter an enpty |ine when done):

Al EA+Dt GLCgvVangx| yhXbWRbx GGEYAwTNG 7x5i b7y YGBACI QCRQ ml L2SHR! ED
----- END RSA PRI VATE KEY-- - - -

OF24394#i nport pki:certificate/ CA

Paste the contents of the file (enter an enpty |ine when done):
----- BEG N CERTI FI CATE- - - - -

MChj KSAy MDA41 Edl b1RydXNOI El uYy4gLSBGh3l gYXV0a@yaXpl ZCBlc2Ugh25s
a2qi i mBpwFd9svI xDIhl Muwl W6 7GrOkhl z8seSkD9f aUK1Mk85NoV+HXTzr RYaFg
----- END CERTI FI CATE- - - - -

® Zeile 1: Import des eigenen X.509 Zertifikats. Der Name MYCERTIFICATE kann frei gewahlt

werden und wird im Folgenden fir die Referenzierung dieses Zertifikats verwendet. Das

Zertifikat selbst (beginnend mit ----- BEGIN CERTIFICATE----- wird per Copy&Paste eingefugt.

Das Zertifikat endet auf ----- END CERTIFICATE----- und muf3 durch eine Leerzeile
abgeschlossen werden.

® Zeile 13: Import des privaten Schlissels, der zum &ffentlichen Schlussel des X.509-Zertifikats

gehort.

® Zeile 21: Import einer Intermediate CA, um die "Chain-of-Trust" von einer vertrauenswiirdigen

Root-CA bis hin zum eigenen Zertifikat zu bilden.

Die Parameter fir die verschliisselte Kommunikation werden in einem TLS Profile konfiguriert.

TLS Profile: Parameter fir die verschlisselte Kommunikation mit Microsoft Phone System

profile tls pf_tls_default
no protocol tls-v1.0
no protocol tls-vl.1
conpr essi on
aut henti cation i ncom ng
aut henti cati on out goi ng
privat e-key pki:private-key/ nyprivate. key
own-certificate 1 pki:certificate/ MYCERTI FI CATE
own-certificate 2 pki:certificate/CA
di ffie-hell man-paraneters pki:diffie-hell man-paraneters/ DEFAULT- 4096
require certificate-type server

Zeile 2-3: Durch Deaktivierung der Protokolle TLS 1.0/1.1 wird TLS 1.2 erzwungen.
Zeile 7: Verweis auf den privaten Schlissel

Zeile 8: Verweis auf das eigene X.509 Zertifikat, mit dem sich der SBC ausweist.
Zeile 9: Verweis auf das/die zuvor importierte(n) Intermediate CA(S).



VoIP Profile

Das VolP-Profile bestimmt die Parameter, mit denen die Audiokommunikation zwischen SBC und Teams respektive SBC und STARFACE ablauft.

VoIP Profile fir die Kommunikation mit Microsoft Phone System / Teams

profile voip pf_voip_m crosoft
codec 1 g71lal aw64k rx-length 20 tx-1ength 20 sil ence-suppressi on voi ce-update-franes
srtp key-lifetine 31
medi a- processi ng forced
srtp transm ssion forced
rtp rtcp-multiplexing

® Zeile 2: Es wird der Audio-Codec G.711alaw gegeniiber dem Microsoft SBC angeboten. Weitere Codecs werden nicht konfiguriert, damit
keine Codec-Transkodierung notwendig wird (hierfiir werden Hardware DSPs in Patton SmartNodes benétigt, die in begrenzter Anzahl in
physikalische Geraten vorhanden sind; virtualisierte SmartNodes werden Software DSPs mit Transkodierung zu einem spéateren Zeitpunkt
unterstiitzen; vgl. Patton Roadmap).
Microsoft verlangt von Teams-zertifizierten Geréaten die Erzeugung von Komfortrauschen, weshalb Stille im Audiodatenstrom erkannt und
durch Rauschen ersetzt werden soll ("silence-suppression”).

® Zeile 3: Zur Verbesserung der Sicherheit wird nach 231 paketen der firr die Verschlusselung verwendete SRTP-Schliissel ausgetauscht.
Diese Konfigurationsoption steht ausschlief3lich auf physikalischen SBCs zur Verfiigung und wird auf virtualisierten SmartNodes eine
Fehlermeldung erzeugen, die jedoch ignoriert werden kann.

® Zeile 4: Erzwingt die Verwendung von DSP Ressourcen, die fur die Verschliisselung benétigt werden.
Diese Konfigurationsoption steht ausschlie3lich auf physikalischen SBCs zur Verfligung und wird auf virtualisierten SmartNodes eine
Fehlermeldung erzeugen, die jedoch ignoriert werden kann.

® Zeile 5: SRTP-Verschliisselung ist zwingend zwischen Microsoft und SBC.

® Zeile 6: RTP und RTCP Multiplexing nach RFC5761 (Verwendung der selben Portnummern; Anforderung von Microsoft).

VolIP Profile fir die Kommunikation mit STARFACE

profile voip pf_voip_starface
codec 1 g71lal aw64k rx-length 20 tx-1ength 20 sil ence-suppressi on voi ce-update-franes
nmedi a- processing forced
rtp rtcp-nultiplexing

® Zeile 2: Es wird der Audio-Codec G.711alaw gegeniber der STARFACE angeboten. Weitere Codecs werden nicht konfiguriert, damit keine
Codec-Transkodierung notwendig wird.

® Zeile 3: Erzwingt die Verwendung von DSP Ressourcen, die fur die Verschliisselung benétigt werden.
Diese Konfigurationsoption steht ausschlief3lich auf physikalischen SBCs zur Verfiigung und wird auf virtualisierten SmartNodes eine
Fehlermeldung erzeugen, die jedoch ignoriert werden kann.

Mapping Tabellen

1 Die jeweiligen Werte fur die
SIP-Account-Namen und

Die folgenden Abschnitte missen im context cs SWITCH der Patton-Konfiguration Telefonnummern miissen
eingetragen werden auf den konkreten
Anwendungsfall angepasst
werden.
Der SBC muR zwischen STARFACE und Microsoft Phone System die angerufene Rufnummer bzw. Die IP-Adresse der calling-
deren URI-Reprasentation in die jeweils erwarteten Formate bzw. Ziele tibersetzen. Eine Rufnummer auf uri muf3 der IP-Adresse der

Teams-Seite muf in einen SIP-Account-Namen auf STARFACE-Seite konvertiert werden und umgekehrt: STARFACE entsprechen!



Ubersetzung von Teams-Telefonnummern in STARFACE Account-Namen

mappi ng-table calling-uri to calling-el64 m_teans2starface-a-el64
map sip:(.% to\1l
map tel:(.% to \1

mappi ng-tabl e calling-el64 to calling-uri mt_teans2starface-a-uri
map \ +497123222 to sip:user.01@o0. 108. 2. 100
map \ +497123223 to sip:user.02@l0.108. 2. 100
map \ +497123224 to sip:user.03@0. 108. 2. 100

mappi ng-tabl e call ed-el64 to call ed-el64 nt_teans2starface-b-internalCalls
map (00)?49(...?2)$ to \2

® Zeile 1-3: Das Mapping calling-uri to calling-e164 mt_teams2starface-a-e164 entnimmt der SIP-
URI die Anruferrufnummer und setzt diese als Anruferrufnummer im Feld calling-e164.

® Zeile 5: Das Mapping calling-e164 to calling-uri mt_teams2starface-a-uri konvertiert eine
konkrete anrufende Telefonnummer zu einer anrufenden SIP-URI.

® Zeile 6-8: Konkrete Telefonnummern werden eine SIP-URI (des jeweiligen STARFACE SIP-
Accounts) Ubersetzt, so dass der Anruf von der STARFACE dem richtigen Endgerateaccount
zugeordnet werden kann. Die IP-Adresse der SIP-URI muB der IP-Adresse der STARFACE
entsprechen, da die STARFACE eingehende Anrufe von Teams ansonsten nicht dem richtigen
Endgeréte-SIP-Account zuordnen kann.

® Zeile 10-12: Das Mapping called-e164 to called-e164 mt_teams2starface-b-internalCalls
wandelt von Teams signalisierte zwei- oder dreistellige Zielrufnummern (die von Teams um die
Landesvorwahl erganzt wurden in zwei- oder dreistellige Zielrufnummern ohne Landesvorwahl
um. Dadurch lassen sich interne Teilnehmer der STARFACE mit zwei- oder dreistelligen
internen Rufnummern erreichen.

Ubersetzung von STARFACE SIP-Account-Namen in Teams-Telefonnummern

mappi ng-tabl e called-uri to called-el64 nt_starface2teans-b-el64
map sip:(.+)@.+) to +4971234567890
map sip:user.01@+ to +497123222
map sip:user.02@+ to +497123223
map sip:user.03@+ to +497123224

® Zeile 1: Das Mapping called-uri to called-e164 konvertiert eine konkrete angerufene SIP-URI zu
einer angerufenen Telefonnummer.

® Zeile 2: Beispiel fur ein Fallback-Mapping eines beliebigen SIP-Accounts zu einer bestimmten
Rufnummer (z.B. fir einen Abwurfplatz).

® Zeile 3-5: Konkrete SIP-Accounts werden anhand des Account-Namens in eine Telefonnummer
Ubersetzt, so dass der Anruf dem richtigen Teams-User zugeordnet werden kann.

Zur einfacheren Erweiterbarkeit werden alle notwendigen Anpassungen in die oben angegebenen
einzelne Mapping-Tables gegliedert und durch eine Complex-Function fur eine konkrete Anrufrichtung
zusammengefasst:

Sammlung der Anpassungen fiir die jeweilige Gespréachsrichtung

conpl ex-function cf_teans2starface
execute 1 nt_teans2starface-a-el64
execute 2 nt_teans2starface-a-uri
execute 3 nt_teans2starface-b-internal Calls

conpl ex-function cf_starface2t eans

execute 1 nt_starface2teans-b-el64

Complex-Functions sind Ansammlungen von Mapping-Funktionen, die der angegebenen Reihe nach
ausgefiihrt werden und Anpassungen der SIP-Parameter vornehmen.



Routing Tabellen

Routingtabellen definieren, zwischen welchen Schnittstellen (Interfaces) Anrufvermittlung stattfindet. Die Vermittlung von Anrufen kann von
verschiedenen Parametern abhangig gemacht werden und es kdnnen Regelwerke (Complex-Functions oder Mappingtabellen) auf den vermittelten
Anruf angewendet werden.

Routingtabellen fur die Weiterleitung von Anrufen zwischen STARFACE und Microsoft Phone System / Teams

routing-table called-el64 rt_fromteans
route default dest-interface if_sip_starface cf_teans2starface

routing-table called-el64 rt_fromstarface
route default dest-service hg_microsoft-teans cf_starface2teans

® Zeile 1-2: Die Routingtabelle rt_from_teams sendet alle Anrufe von Teams zum Interface if_sip_starface (dieses wird im folgenden Abschnitt
beschrieben) und wendet die Complex-Function cf_teams2starface mit den darin enthaltenen Mappings an.

® Zeile 4-5: Die Routingtabelle rt_from_starface sendet alle Anrufe der STARFACE zur Hunting-Group hg_microsoft-teams (die der Reihe nach
drei verschiedene georedundante Microsoft-Peers anspricht) und wendet die Complex-Function cf_starface2teams mit den darin enthaltenen
Mappings an.

Interfaces und SIP-Gateways

Schnittstelle zu Microsoft Phone System / Teams

interface sip if_sip_mcrosoft-directrouting-primry
bi nd context sip-gateway gw si p_wan_5062
route call dest-table rt_fromteans
renote sip.pstnhub. mcrosoft.com 5061
| ocal sbc. nmeinefirm. de 5062
hol d-met hod direction-attribute inactive
no call-transfer accept
privacy
address-transl ati on outgoi ng-call contact-header user-part fix sbc.neinefirma.de
use profile voip pf_voip_mnicrosoft
srtp renegoti at e- on- connect
penal ty-box sip-option-trigger interval 60 tinmeout 60 force tls
session-timer 3600
trust remote
trust 52.114.0.0/16

interface sip if_sip_mcrosoft-directrouting-secondary
bi nd context sip-gateway gw si p_wan_5062
route call dest-table rt_fromteans
renote sip2.pstnhub. mcrosoft.com 5061
| ocal sbc. nmeinefirm. de 5062
hol d-met hod direction-attribute inactive
no call-transfer accept
privacy
address-transl ation outgoing-call contact-header user-part fix sbc.neinefirma.de
use profile voip pf_voip_mnicrosoft
srtp renegoti at e- on- connect
penal ty-box sip-option-trigger interval 60 tinmeout 60 force tls
session-timer 3600
trust renote
trust 52.114.0.0/16

interface sip if_sip_mcrosoft-directrouting-tertiary
bi nd context sip-gateway gw si p_wan_5062
route call dest-table rt_fromteans
renote sip3. pstnhub. m crosoft.com 5061
| ocal sbc. nmeinefirm. de 5062
hol d-met hod direction-attribute inactive



no call-transfer accept

privacy

address-transl ati on outgoi ng-call contact-header user-part fix sbc.neinefirma.de
use profile voip pf_voip_mcrosoft

srtp renegoti at e- on- connect

penal ty-box sip-option-trigger interval 60 tinmeout 60 force tls

session-tinmer 3600

trust renote

trust 52.114.0.0/16

service hunt-group hg_m crosoft-directrouting
timeout 3
dr op- cause normal -unspeci fi ed
dr op- cause no-circuit-channel -avail abl e
dr op- cause net wor k- out - of - or der
drop-cause tenporary-failure
dr op- cause swit chi ng- equi pnent - congestion
dr op- cause access-info-di scarded
dr op-cause circuit-channel -not-avail abl e
dr op- cause resources-unavail abl e
route call 1 dest-interface if_sip_microsoft-directrouting-prinary
route call 2 dest-interface if_sip_microsoft-directrouting-secondary
route call 3 dest-interface if_sip_mcrosoft-directrouting-tertiary

| ocation-service |s_mcrosoft
domain 1 microsoft.com

domain 2 sip-du-a-eu. pstnhub. nmicrosoft.com
domai n 3 si p-du-a-us. pstnhub. m crosoft.com
domai n 4 sip-du-a-as. pstnhub. mcrosoft.com
domai n 5 pstnhub. nicrosoft.com

domain 6 sip.pstnhub. mcrosoft.com

domain 7 sip2.pstnhub. mcrosoft.com

domai n 8 si p3. pstnhub. m crosoft.com

i dentity-group DEFAULT

user phone

aut henti cati on i nbound

aut henti cate none

regi strati on outbound

regi ster none

cal |l outbound

transport-protocol force tls

call inbound

Zeile 1: Primarer Microsoft Phone System/Direct Routing Peer.

Zeile 2: Das Interface wird an das Gateway gw_sip_wan_5062 gebunden.

Zeile 3: Anrufe von Microsoft Phone System werden an die Routingtabelle rt_from_teams tbergeben und dort in Richtung STARFACE
geroutet.

Zeile 4: FQDN und Portnummer des Microsoft Peers

Zeile 5: Lokale Identitat und Porthnummer des SBCs

Zeile 9: Im SIP-Contact-Header fiir ausgehende Anrufe den FQDN des SBCs setzen.

Zeile 10: Zuvor konfiguriertes VolP-Profil verwenden

Zeile 12: In Intervallen von 60 Sekunden ein SIP-Options-Paket an Microsoft senden (zwingend)

Zeile 17, 33: Sekundarer und Tertiarer Microsoft Phone System/Direct Routing Peer. Identische Konfiguration wie beim priméaren Peer;
lediglich abweichende Remote-Adresse.

Zeile 49: Hunting Group, die der Reihe nach die einzelnen Microsoft Peers anspricht (Hochverfligbarkeit); Timeout von 3 Sekunden, falls ein
Peer nicht antwortet

Zeile 63: Location Service, der Pakete von Microsoft von den angegebenen Doménen akzeptiert, "user=phone" der SIP-URI hinzufligt und
als Transportprotokoll TLS erzwingt.



Schnittstelle zur STARFACE

interface sip if_sip_starface
bi nd context sip-gateway gw sip_l an_5060
route call dest-table rt_fromstarface
rempte starface. meinefirm.de
hol d- met hod direction-attribute sendonly
ear | y-di sconnect
no call-transfer accept
no call-transfer enit
addr ess-conpl et e-i ndi cati on accept set
address-transl ation i ncom ng-call calling-el64 from header
address-transl ation incomng-call calling-uri from header
address-transl ation incom ng-call calling-name from header
use profile voip pf_voip_starface
trust renote

aut henti cati on-servi ce as_starface-si paccounts
user name user. 01 password nei ngehei messi ppasswort 01
user name user.02 password nei ngehei messi ppasswort 02
user name user.03 password nei ngehei nessi ppasswort 03

location-service |s_starface
domain 1 starface. neinefirnma. de

identity-group teans

aut henti cati on out bound
aut henticate 1 authentication-service as_starface-si paccounts

aut henti cati on i nbound
aut henti cate none

regi stration outbound
registrar starface. meinefirna. de
lifetime 180
regi ster auto

cal | outbound
call inbound
identity user.0l inherits teans

identity user.02 inherits teans
identity user.03 inherits teans



SIP-Gateways

context sip-gateway gw_ sip_|l an_5060
bi nd | ocation-service Is_starface

interface if_gw_ sip_l an_5060
transport-protocol udp+tcp 5060
no transport-protocol tls
bi nd i paddress ROUTER if_ethOO if_et h0O

context sip-gateway gw_ sip_|l an_5060
no answer - untrusted- hosts
no shut down

context sip-gateway gw si p_wan_5062
use profile tls pf_tls_default
bi nd | ocation-service Is_microsoft

interface if_gw_ sip_wan_5062
no transport-protocol udp+tcp
transport-protocol tls 5062
bi nd i paddress ROUTER if_ethO1 if_ethO1
spoof ed cont act - header nmanual sbcO1. fl uxpunkt.de port 5062
spoof ed vi a- header manual sbcOl. fl uxpunkt.de port 5062

context sip-gateway gw si p_wan_5062
no answer-untrusted-hosts
connecti on-reuse
no shut down

IP-Router und physikalische Netzwerkport-Konfiguration

IP Router Konfiguration

context ip ROUTER

interface if_eth00O
i paddress if_eth00 192.168.1.1/24
tcp adjust-nmss rx ntu
tcp adjust-mss tx ntu

interface if_ethO1
i paddress if_ethOl1 123.123.123.123/28
tcp adjust-nmss rx ntu
tcp adjust-nmss tx ntu

Physikalische Portkonfiguration

port ethernet 0 O
bi nd interface ROUTER i f_et h0OO
no shut down

port ethernet 0 1
bi nd interface ROUTER if_et hOl
no shut down

Inhalt
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Vorwort
Sicherheit
Technische Voraussetzungen & Vorbereitende MalZnahmen
Installation des STARFACE Moduls
® Lizenzierung
= Konfiguration
" Inbetriebnahme der STARFACE Teams App
® Teams App herunterladen und organisationsweit verteilen
® Verbindung zu lhrer STARFACE
= Anmeldung an Ihrer STARFACE

Vorwort

Auf der STARFACE muss das Modul fiir die Teams Integration installiert werden. In Teams muss die
Teams App installiert werden. AnschlieBend kdnnen sich Benutzer der Teams App mit Ihrer STARFACE
verbinden.

Sicherheit

Bei der Architektur der STARFACE Teams Integration haben wir groBen Wert auf Sicherheit gelegt: So
ist es moglich, die STARFACE von "aul3en" unerreichbar, hinter einer Firewall zu betreiben. Es sind kein
e Port-Forwardings oder von Extern erreichbare Dienste innerhalb Ihrer Infrastruktur notwendig. Fir die
Kommunikation mit Teams, baut das auf der STARFACE laufende Modul, ausgehend einen
verschlusselten Tunnel (Websocket-Verbindung; TCP/443) zu einem zentralen und hochskalierbaren
Cloud-Connector-Dienst auf.

Jede STARFACE-Installation wird Uber den Hostnamen bzw. Name der Anlage im Cloud-Connector-
Dienst registriert. Der Cloud-Connector verbindet anfragende Teams-Clients, nach Ubermittlung eines
korrekten Schllssels, mit der fir sie zustandigen (und durch den Anlagennamen definierten) STARFACE-
Installation Uiber den bestehenden Tunnel. Der Schliissel verhindert, dass unberechtigte Anfragen
ungefiltert an die STARFACE-Installation weitergereicht werden und z.B. Anmeldeversuche (Brute-
Force) stattfinden kdnnen. Wahrend die UCI-Schnittstelle der STARFACE fiir den STARFACE Mobile-
oder UCC-Client freigegeben werden muf3, schirmt der Cloud-Connector-Dienst der Teams-
Integration diese vor externen Zugriffen ab.

Aus Sicherheitsgriinden wird der Schlissel zuféllig vom Modul erzeugt und kann nicht vom Benutzer
eingegeben werden. Bitte behandeln Sie den Schliissel vertraulich und geben diesen nur an
Benutzer weiter, die berechtigterweise eine Verbindung zu lhrer STARFACE aufbauen kénnen sollen.
Wenn Zweifel an der Vertraulichkeit des Schlussels bestehen, kann dieser neu generiert und erneut
verteilt werden.

Client-Anfragen, die einen korrekten Anlagenschlussel tbermitteln, kénnen sich im néchsten Schritt fur
eine UCI-Verbindung authentifizieren. Dies ist vergleichbar mit der Anmeldung eines UCC-Clients an der
STARFACE. Der Cloud-Connector-Dienst speichert selbst keine Zugangsdaten sondern leitet
berechtigte Anfragen lediglich an die STARFACE weiter. Benutzerauthentifizierung,
Berechtigungssteuerung und Umsetzung der Sicherheitskonzepte steuert weiterhin die STARFACE.

Technische Voraussetzungen & Vorbereitende MalRnahmen

Fir die Installation des STARFACE Moduls sind folgende Voraussetzungen bzw. Anforderungen zu
erflllen:

® STARFACE Version 6.7.3.11 oder neuer
® STARFACE Lizenz "MS Teams Integration" sowie "UCC-Client Premium" fiir jeden Teams-
Benutzer
® Unbeschrankte Erreichbarkeit externer HTTPS-Dienste (TCP/443; kein HTTPS-Proxy!):
© login.microsoftonline.com
© service-cloud-connector.fluxpunkt.de
© omni-client.fluxpunkt.de

Installation des STARFACE Moduls

Laden Sie eine kompatible Modulversion aus unserem Wiki unter Teams Integration for STARFACE heru
nter. Befolgen Sie die Anleitung zur Installation von STARFACE Modulen.

Maximal eine Modulkonfiguration

Achten Sie darauf, dass nicht mehr als eine Modulkonfiguration auf lhrer STARFACE existiert. Ein
Betrieb mit mehreren Modulkonfigurationen ist nicht unterstitzt.

Lizenzierung

fluxpunkt

Selected
Prime-Partner

e
Integrationspartner
auszuwahlen, die Uber das
entsprechende Know-How im
Bereich Teams, STARFACE und
Patton verfugen.

Von Fluxpunkt wurde die
folgenden "Leuchtturmpartner"
ausgewahlt, um andere
STARFACE-Partner und
Endkunden bei der Integration zu
unterstitzen:

EDV-BV GmbH

GDS GmbH

Kronshage IT

Luithle & Luithle GmbH
Netzwerkkontor GmbH &
Co. KG

SMEA IT Services GmbH
STARFACE GmbH

® swissnet
telecommunication ag

Alphabetische Reihenfolge ohne
Wertung

Fir


https://wiki.fluxpunkt.de/display/FPW/Teams+Integration+for+STARFACE
https://wiki.fluxpunkt.de/display/FPW/Module+FAQ#expand-WiewerdenModuleinstalliert
https://www.edv-bv.de/loesungen/microsoft-teams-als-telefonanlage/
https://www.gdsinfo.de/
https://kronshage.it/
https://www.llnet.de/
https://netzwerkkontor.com/
https://netzwerkkontor.com/
https://www.smea-it.de/
https://www.starface.com
https://swissnet.ag/swissnet-meets-microsoft/
https://swissnet.ag/swissnet-meets-microsoft/

Es gibt zwei Méglichkeiten der Lizenzierung: STARFACE User-Assigned-Licenses und Fluxpunkt Floating-Licenses, die unterschiedliche
Anwendungsfalle abdecken:

1. STARFACE User-Assigned-License (UAL)

Mit User-Assigned-Licenses von STARFACE kann einzelnen Benutzern das Recht fur die Teams Integration zugewiesen werden. Die Installation
der Lizenzen erfolgt Uber den Ublichen Weg, STARFACE-eigene Lizenzen in die Anlage einzutragen:

Konfiguration (B3]
ﬂ Systemstatus Serverkonfiguration
- -
& Benutzer [ status |[ zeit/Datum |[ netzwerk |[ Mail-Server |[ webserver |[ Backup |[ Log-Datei |[JEizenzeny] d
Eﬁ Gruppen Lizenzinformationen
= Telefone Lizenzierte Benutzer: Nech verfligbar: 0
Lizenzierte Ligh Noch verfugbar: 0
9 Module .
Lizenzierte UCC_Premium Benutzer: 4 Noch verfiiobar: 1
o Voicemail Lizenzi d
Update-Option
£ Konferenz
Benutzer: 29 | Lizenzschlissel: * [T
£] Adressbuch
> UCE Client-Ber
cll. Fima: = —
UCE Premi
v Muecreml guge - ]
[#] Terminal Sef
= L | E—
Serverleensen pundesiand L ] R —
B server s
Lond: = FE—
|~ Auswertung an Srmany 1
Anlagen- 15
CEle Telefor: I .
Fax: —
8 sicherheit )
e tais ]
#44 Erweiterte 23 -
Einstellungen Modullizenzen
* Pflichtfeld
w7 100
6.7 100
6.7 100
67 100 -
o[ 4 Lizenz hinaufigen | [ Anzeige aktualisieren | [Cspeichern | [[Gbernehmen | [_abbrechen |
SchlisBen
Konfiguration ]
© Systemstatus Benutzer: Kachelmann, Kerstin
- =
& Benutzer [ paten ][ umleitung |[ Telefone |[ Rufnummern |[ ifmC || Tasten |[ Gruppen ][ Berechtigungen ] Skills
o
(8 Gruppen
Berechtigungen festlegen
‘B Telefone
Bereich Definition Alctiv
¥ Module =
&% Voicemail Remote Connect (]
L Konferenz Kaonferenzen ]
£ Adressbuch
5 Fax m]
#? Rufnummern
W Leitungen b | Tasten [}
-~ Routing » | iFME =)
™ Server ) o
E-Mail-Benachrichtigungen ]
|4 Auswertung
A P Telefon-Login ()
verbund
w | ucl |
8 sicherheit
JRr— UCC Premium-Funktionen |
e _
Windows Terminalserver [
STARFACE NEON Video-Meeting ]
Providerseitige Dienstemerkmale ()
S
[_psichern | [_Ubernehmen | [ Abbrechen |
Schlisfien

Das Benutzerrecht Integration mit Microsoft Teams ist als "Unterrecht" der UCC Premium-Funktionen realisiert. Es ist also notwendig, fir den
Benutzer UCC Premium-Funktionen bereitzustellen, bevor das Teams-Recht gewahrt werden kann. Die STARFACE Teams-Lizenz enthalt nicht
bereits die UCC Premium-Lizenz.



2. Fluxpunkt Floating-License (FL)

Bei Floating-Licenses von Fluxpunkt wird die Anzahl der Nutzer, die gleichzeitig die Teams App verwenden kénnen, lizenziert. Wenn sich ein
Benutzer abmeldet, kann sich stattdessen ein anderer Benutzer Uber die Teams App mit der STARFACE verbinden. Ein Lizenzschlissel von
Fluxpunkt muss im Tab Lizenzen der Modulkonfiguration in das entsprechende Feld eingetragen und anschlieBend der orangefarbenen Speichern-
Button geklickt werden. Daraufhin erscheinen Details zum eingetragenen Lizenzschlissel.

Konfiguration (E3)]

Systemstatus Modul-Konfiguration: APIs Connector
& Benutzer sligemein || Module settings
oo
@ Gruppen . .

Grundeinstellungen Log Lizenzen

‘& Telefone
V¥ Module
% Voicemail
%) Konferenz O Modullizenz ist giiltig.
0 adaes Modullizenzschllssel
7? Rufnummern 20CO0COOOACOAAOCOOONCOOCOOONCOCCAOONGOMNOANCONNONNNK
¥ Leitungen Lizenzdetails:
=3 Routing Server license key: aaasabbbbbccccoddddd
” Module license key:

il KOO OO KOOI AKX KKK
ﬁ Auswertung Module license key is valid

Licensed users: 28

£ Anlzagl Expiration date: 2038-11-24

verbund
8 sicherheit

Erweiterte

3
+

Einstellungen

Speicharn | | Ubernehmen | | abbrachen |

Schlieben

Konfi gu ration Modul-Konfiguration: APIs Connector
aligemein | [ Medule settings
Im Tab Grundeinstellungen muss ein STARFACE Name und ein Grundeinstellungen  Log  Lizenzen

Schllssel vergeben werden. Der Schlissel kann (aus
Sicherheitsgriinden) nicht von Hand eingetragen werden, sondern wird
vom System erzeugt. Gehen Sie wie folgt vor:

Legen Sie einen Namen und einen Schliissel fiir Ihre STARFACE Telefonanlage fest. Diese Informationen
benatigen STARFACE Benutzer, um sich in Microsoft Teams mit dieser Anlage zu verbinden.

Name der Anlage

starface.meinefirma.de 0 ‘

Schliissel zur Anlage

| 976ad5b&-40c1-4a45-32c6-4956cb1627ad ‘
Tragen Sie den eindeutigen Hostnamen Ihrer Newen Schiiasel cintra o

o gen
STARFACE-Installation ein. B

Der Anlagenname und -schliissel konnen in Form einer Datei heruntergeladen und an Benutzer verteilt
werden. Die Benutzer kénnen diese Datei in der Teams App hochladen, wodurch der Anlagenname
Klicken Sie auf den Button Neuen Schllssel eintragen s und -schlussel automatisch in die richtigen Felder singetragen werden. Bevor Sie die Datsi

. o . herunterladen, stellen Sie sicher, dass die akiuell angezeigten Werte auch mittels Klick auf den Button
um einen neuen Anlagenschlissel zu generieren. aezeg

“Speichern” gespeichert wurden.

Schliisseldatei herunterladen

Klicken Sie auf Speichern, um den Namen und den
Schllssel der Anlage zu Gbernehmen.

Der UCI Connector ist ein Dienst um externe Anwendungen wie die STARFACE Teams App an lhre
Telefonanlage anzubinden. Nach dem Anpassen von Optionen in den “Grundeinstellungen” und den

Im Anschluss ist es moglich, eine Schliusseldatei mit “Erweiterte Einstellungen’, muss der UCI Connector neugestartet werden.
diesen Einstellungen herunterzuladen und an UCI Connector ist...
Mitarbeiter zu verteilen. aktiviert o
Speicher | [ Ubemehmen | [ abbrechen |

(Re-)Aktivieren Sie die UCI-Verbindung.

ORROIONG

Der UCI-Connector erlaubt es Teams-Benutzern, sich
mit der UCI-Schnittstelle der STARFACE zu verbinden.
In diesem Moment wird eine Anmeldung mit
STARFACE-Zugangsdaten in der STARFACE Teams
App mdglich.



Den STARFACE Hostnamen und Schliissel mussen Benutzer spater in der Teams App eintragen, um sich mit lhrer STARFACE-Installation zu
verbinden. Sie kdnnen die Daten entweder Gber Kommunikationswege wie Teams-Chat oder E-Mail weitergeben oder Sie laden die vom Modul
generierte Schlisseldatei herunter und verteilen diese an Ihre Benutzer. Die Schllisseldatei 1&Rt sich per Drag&Drop in das Anmeldefenster der
STARFACE Teams App ziehen und ibergibt damit die notwendigen Konfigurationsdaten an die Client App.

Inbetriebnahme der STARFACE Teams App

Die Inbetriebnahme der STARFACE Teams App ist ein dreistufiger Vorgang, wobei die organisationsweite Bereitstellung einmalig von einem
Administrator durchzufiihren ist. Alternativ kann eine benutzerspezifische Bereitstellung auch tber das Importieren der App durch einen normalen
Benutzer erfolgen.

Teams App herunterladen und organisationsweit verteilen

Laden Sie eine Teams App Version aus unserem Wiki herunter (Teams Integration for STARFACE), die kompatibel mit der
eingesetzten STARFACE Modulversion ist. Eine Anleitung zur Installation der App-Datei in Teams finden Sie unter https://docs.
microsoft.com/de-de/microsoftteams/platform/concepts/deploy-and-publish/apps-upload .

Eine Verteilung der Teams App uUber den Teams App "Store" ist in Planung.

Verbindung zu lhrer STARFACE

Wabhlen Sie lhre STARFACE, indem Sie den STARFACE Namen und Schlussel aus lhrer Modulkonfiguration eintragen oder die
heruntergeladene Schliisseldatei in das hellgraue Drag-and-Drop Feld ziehen.

Q Suche @ = O

STARFACE Main Info [EA O

i.
STARFACE Hostname

pbxmeine-firma.de

STARFACE Schliissel

3bc123-a3bc123-abc123-3bc 23‘

Schiussel lokal speichern

starface.meinefirma.de

Mit STARFACE verbinden

Anmeldung an Ihrer STARFACE


https://wiki.fluxpunkt.de/display/FPW/Teams+Integration+for+STARFACE
https://docs.microsoft.com/de-de/microsoftteams/platform/concepts/deploy-and-publish/apps-upload
https://docs.microsoft.com/de-de/microsoftteams/platform/concepts/deploy-and-publish/apps-upload

Melden Sie sich nun mit lhren STARFACE Zugangsdaten an

Q il

STARFACE Main Infe o0&

R Fr.

STARFACE Anmeldung

Geben Sie Ihre STARFACE Zugangsdaten ein. Teams wird sich anschlieBend mit
dieser Anlage verbinden.

STARFACE Benutzername

‘UDH ‘

STARFACE Passwort

Passwort lokal speichern

m Andere STARFACE wahlen
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